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Resumo

Com a crescente demanda por utilizagdo de aplicagcdes multimidia, tais como voz e
video, e principalmente nas que exigem comunicagoes interativas, ocorrendo em tempo
real, novos parametros (atraso, variacdo do atraso e perda) passam a ser importantes
para o bom funcionamento destas aplicagdes. Sendo assim, torna-se necessario o
provimento de QoS (Quality of Service — Qualidade de Servigo) pela rede para suportar
estas novas aplicagdes. Nesta dissertagdo ¢ verificada a eficiéncia da utilizacao dos
mecanismos de QoS aqui estudados, mostrando a viabilidade de sua utilizagdo e
implementagdo em uma rede “best effort”. Dentro deste proposito, este trabalho
apresenta o resultado de inumeras simulagdes, onde fica comprovado que, com a
utilizacdo adequada dos mecanismos QoS de priorizacdo e controle de
congestionamento, pode-se viabilizar a utilizagdo dos aplicativos de VoIP (Voice over
IP) dentro dos limites aceitdveis de atraso e perda, mesmo quando o trafego de voz
compartilha um enlace de comunicagcdo com outros trafegos em situagdes de extremo

congestionamento.

Palavras-chave: QoS, qualidade de servigo, mecanismos de

priorizacao, controle de congestionamento.
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Abstract

With the crescent demand for the use of multimedia applications, like voice and video,
and mainly in the ones that demand interactive communications, occurring in real time,
new parameters (delay, variation of the delay and loss) start to be important for the good
operation of these applications. So, it becomes necessary the provision of QoS (Quality
of Service) by the network to support these new applications. This dissertation verifies
the efficiency of the use of the mechanisms of QoS that were studied here, showing the
viability of its use and implementation in a "best effort" network. Inside of this purpose,
this work presents the result of several simulations, where it is proven that, with the
appropriate utilization of the scheduling mechanisms and congestion control
mechanisms, the use of the applications of VoIP (Voice over IP) can be made possible
inside of the acceptable limits of delay and loss, even when the voice traffic shares a

communication connection with other traffics in situations of intense congestion.

Keywords: QoS, quality of service, scheduling mechanisms,

congestion control.
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1. Introducéo

A Internet tem apresentado crescimento intenso, tanto em seu numero de usuarios,
quanto na sua infra-estrutura e capacidade de transmissdo. Apesar deste crescimento, ela
ainda mantém sua caracteristica nativa, oferecendo um servigo best effort (melhor
esforco), onde todos os tipos de trafego sdo tratados de maneira igual e os pacotes sao
transmitidos sem nenhuma garantia de vazao, tempo maximo de atraso e variacao de

atraso, nem taxa maxima de perda de pacotes.

O servigo best effort tem sido adequado para as aplicagdes tradicionais, as quais podem

necessitar de um certo nivel de banda, porém nao sdo muito sensiveis a atrasos.

Com a crescente demanda por utilizagdo de aplicagcdes multimidia, tais como voz e
video, e principalmente nas que exigem comunicagoes interativas, ocorrendo em tempo
real, estes novos parametros (atraso, variagdo do atraso e perda) passam a ser
importantes para o bom funcionamento destas aplicacdes. Sendo assim, torna-se
necessaria o provimento de QoS (Quality of Service — Qualidade de Servigo) pela rede

para suportar estas novas aplicacdes.

Nos entroncamentos de uma rede, ou seja, em seus roteadores, quando varios fluxos
compartilham a saida de um enlace, se fazem necessarios critérios para priorizacao dos
trafegos e também, nos casos de congestionamento, critérios para o descarte de pacotes.
Estes critérios implementados através de mecanismos de priorizagdo e de controle de
congestionamento, possibilitam estabelecer um tratamento diferenciado as necessidades

dos diferentes tipos de trafego.



O estabelecimento de um canal dedicado para a transmissdao ou a utilizagdo de
protocolos que reservem recursos fim-a-fim para cada aplicagdo possibilitaria uma
garantia de qualidade de servi¢o, porém sua implementacao seria possivel para redes
corporativas ou privadas. Ja sua implementacdo em um ambiente como a Internet seria,

se possivel, de enorme dificuldade.

Para possibilitar a adequagao da Internet em termos de QoS, com um custo reduzido e
certa facilidade e rapidez de implementacgdo, tem sido estudados e propostos inimeros
mecanismos, os quais proporcionam capacidade de diferenciacdo entre os trafegos, de
forma a fornecer a qualidade de servico necessaria e adequada a cada aplicagdo que

compartilhe a Internet ou qualquer outra rede IP.

Esta dissertagdao pretende verificar a eficiéncia da utilizacdo dos mecanismos de QoS
aqui estudados, mostrando a viabilidade de sua utilizacao e implementacao em uma rede
“best effort’. Dentro deste propoésito, este trabalho apresenta o resultado de inumeras
simulagdes, onde fica comprovado que, com a utilizacdo adequada dos mecanismos
QoS de priorizagdo e controle de congestionamento, pode-se viabilizar a utilizacdo dos
aplicativos de VolP (Voice over IP) dentro dos limites aceitdveis de atraso e perda,
mesmo quando o trafego de voz compartilha um enlace de comunicagdo com outros

trafegos em situagdes de extremo congestionamento.

Esta dissertagdo contém mais quatro capitulos. No préoximo capitulo apresenta-se a
defini¢do de QoS e de seus principais parametros (atraso, variagdo do atraso, perdas e

vazdo). No capitulo 3, estudam-se os mecanismos de priorizacdo e no capitulo 4, os



mecanismos de controle de congestionamento. O capitulo 5 traz as simulagdes
realizadas, onde serd possivel verificar o comportamento dos trafegos de voz, HTTP e
FTP, quando submetidos aos mecanismos de priorizacao e congestionamento estudados,

para atender as necessidades do ambiente montado.



2. QoS - Qualidade de Servico - Defini¢Oes e Parametros

O termo Qualidade de Servico (Quality of Service — QoS) foi utilizado no modelo OSI
(Open Systems Interconnection) ha aproximadamente vinte anos atras, e seu significado
foi associado a habilidade do provedor de servi¢o (uma operadora de rede) de suportar
os requisitos das aplicagdes dos usuarios em relacdo a pelo menos quatro parametros:

largura de banda, laténcia (atraso), variacao do atraso (jitter) e taxa de perda de trafego

[1].

Qualidade de Servico ¢ definido na recomendag¢dao E.800 do ITU-T (International
Telecommunications Union — Telecommunication Standardization Sector) como sendo
o efeito conjunto do desempenho do servico que determina o grau de satisfagdo de um

usuario de um servigo [2].

O objetivo da QoS ¢ fornecer um caminho de comunicacao eficiente para transmissao
de dados com valores aceitaveis de atraso, variagao do atraso, banda e taxa de erro, além

de garantir a disponibilidade destes recursos [3].

Uma forte tendéncia de mercado mundial atual aponta para a integracdo de
comunica¢do de voz ¢ dados em uma unica rede. Existem duas razdes principais para
esta tendéncia: a eliminacao do alto custo de operacdo e manuten¢do de duas redes
distintas e o suporte a novas aplicagdes multimidias, as quais tipicamente permitiriam

aos usuarios falar e enviar dados e imagens em uma tnica sessao [4].

A Internet tem mudado significativamente tanto em suas caracteristicas qualitativas



quanto quantitativas, estas principalmente na quantidade de usudrios e na capacidade de
transmissdo. Em particular, servicos de comunicagdo multimidia em tempo real sob a
Internet requerem pesquisas em seus aspectos qualitativos e novas arquiteturas para o

provisionamento de QoS [5].

A telefonia via Internet ¢ um servigo promissor, pois os servigos de comunicacao de voz

tradicionais sao mundialmente difundidos e poderiam migrar para a Internet [5].

VolIP (Voice over IP), uma tecnologia de transmissao de dados de voz em uma rede IP ,
tem recebido atencdo de um grande numero de empresas e organizagdes devido,
principalmente, a duas razdes: primeiramente, sua eficiéncia, pois permite a transmissao
de voz em conjunto com outros servicos; em segundo lugar, o barateamento das
ligacdes telefonicas de longa distancia. Contudo, VoIP enfrenta desafios, necessitando
de padronizagdo e garantia de QoS aplicado ao trafego de voz. Desta maneira, o
provisionamento de maior QoS para o trafego de voz na rede IP ¢ o problema a ser
resolvido. Os clientes de voz esperam encontrar na rede IP o atendimento aos requisitos

estritos de QoS em termos de atraso fim-a-fim, variacao de atraso e perdas [6].

Nos itens a seguir sdo apresentadas as defini¢des e principais caracteristicas dos quatro
principais pardmetros que influenciam a QoS das aplicagcdes convergentes: atraso ou

laténcia, variagdo do atraso, perdas e largura de banda ou vazao.



2.1. Atraso ou Laténcia

Atraso ou laténcia ¢ o tempo necessario para um pacote ser transmitido de um ponto na

rede a outro ponto na rede [7].

Em termos de voz, o atraso ¢ definido como o tempo total entre 0 momento em que o
som da voz ¢ produzido em um ponto pelo locutor at¢ o0 momento em que ¢ ouvida no
outro ponto pelo receptor [8] [9]. Esta laténcia inclui o atraso de codificagao na fonte, o

atraso através da rede e o atraso na decodificacao no destino [9].

Viarios fatores contribuem para o atraso na rede. Este atraso pode ser calculado pela
soma individual dos seguintes fatores de atraso: encaminhamento, enfileiramento,
propagacdo e transmissao [7]. Vale lembrar que além destes fatores, associados a
contribuicao da rede (roteadores e enlaces) ao atraso, também devem ser consideradas
as contribuicdes dos fatores associados aos hosts de origem e destino dos pacotes: a
atuacdo do sistema operacional (scheduling e encapsulamento), as caracteristicas da
aplicacdo e, no caso das aplicagdes de voz, o atraso devido a codificagcdo, compressao e
empacotamento associados ao CODEC em utilizagdo. A qualidade das diferentes

implementa¢des de TCP/IP nos hosts também influencia no atraso.

e Atraso de encaminhamento

O atraso de encaminhamento ¢ a quantidade de tempo que o roteador gasta para receber
um pacote, fazer a decisdo de encaminhamento e entdo comecar a transmiti-lo através

de uma saida livre.



* Atraso de enfileiramento

O atraso de enfileiramento ¢ a quantidade de tempo que o pacote tem de aguardar em
uma fila enquanto outros pacotes estdo sendo servidos em uma porta de saida de um
roteador. O atraso de enfileiramento em um determinado roteador pode variar
enormemente, dependendo do nivel de carga no enlace de saida. Durante os periodos de
congestionamento, a utilizagdo dos mecanismos de priorizagdo e de controle de
congestionamento permitem um controle da quantidade de atraso no enfileiramento

experimentado por diferentes classes de trafego localizados nas filas de um roteador.

» Atraso de propagacao

O atraso de propagacdo ¢ a quantidade de tempo que o sinal leva para atravessar um
enlace. O atraso de propagacao depende da distancia entre as extremidades do enlace e
da velocidade de propagagao no meio. Em qualquer transmissdo sempre existira o atraso

de propagacao, porém este sO sera significativo para grandes distancias [8].

e Atraso de Transmissao

O atraso de transmissdo ¢ a quantidade de tempo gasto para a transmissdo dos bits de
um pacote de um n6 da rede (roteador) para outro. O atraso na transmissdo ¢ fun¢do do
tamanho do pacote a da velocidade da porta [7]. Desta forma, o atraso na transmissao ¢

inversamente proporcional a velocidade do enlace [8].



Efeitos do atraso em um sistema VolP

Conforme visto, atrasos sao introduzidos em todos os estagios de um sistema VoIP. Um
usudrio ndo se preocupa com o local onde a laténcia foi introduzida, sua exigéncia ¢ ter
baixa laténcia para experimentar um contato verdadeiramente interativo na

comunicagao interpessoal.

O atraso afeta a qualidade da conversagdo independente da fidelidade do sinal de voz
recebido no destino. De acordo com o ITU, os usuarios ndo perceberdo atrasos abaixo
de 100-150 ms. Atrasos entre 150 e 300 ms sdo percebidos como uma leve hesitagao
pelo parceiro na conversagao. Atrasos acima de 300 ms sao claramente percebidos pelos
usudrios, € a conversagao pode se tornar até impossivel. O problema de sobreposi¢do de
falas se torna significativo se o atraso em uma direcdo se torna maior que 250 ms. O
ITU-TG.114 recomenda um atraso maximo de 150 ms para se obter uma conversagao

de alta qualidade [10].

2.2. Variacao do Atraso (Jitter)

Jitter ¢ a variacdo do atraso experimentado por pacotes consecutivos que sao parte de

um mesmo fluxo [7].

A medida do jitter estd baseada na diferenga do tempo de chegada esperado para um
pacote e seu tempo real de chegada. Por exemplo, a Figura 2.1 mostra que os pacotes P1
e P3 chegaram no tempo previsto, porém os pacotes P2 e P4 apresentaram um atraso de

12 ms e 5 ms respectivamente [8].



Tempo >

9 20 ms L 20 ms L 20 ms R
Tempo de
chegada P1 P2 P3 P4
esperado

§ 32ms L 8 ms A 25ms R
Tempo de
chegada P1 P2 P3 P4

real

Figura 2.1 — Exemplo do lJitter.

A principal causa do jitter sdo as variagdes dos tempos de fila nos roteadores, ou seja,
variacdo no atraso no enfileiramento, devido as mudancas dinamicas do trafego de rede.
Outra possivel causa ¢ a utilizagdo, por uma conexao, de enlaces de custo equivalente,

porém com distancia fisicas ou elétricas diferentes [7].

Conforme a RFC 3550 [11], a qual obsoletou a RFC 1889 [12], para uma rede IP
utilizando o protocolo RTP (Real-time Transport Protocol) para transporte de voz, o
jitter ¢ definido como uma estimativa da variagdo estatistica do tempo entre chegadas
dos pacotes de dados RTP, medido em unidades de timestamp. O jitter J ¢ definido
como sendo a variagdo média da diferenca D entre o recebimento e envio de um pacote,
entre um par de pacotes. Como apresentado na Equacdo 2.1, D ¢ equivalente a diferenca
no tempo de transito relativo (relativ transit time) para os dois pacotes. O tempo de

transito relativo € a diferenca entre o timestamp do pacote RTP e o relogio do receptor.

Sendo S; o timestamp RTP para o pacote i, ¢ R; o tempo de chegada em unidades de

timestamp RTP para este pacote i, entdo para dois pacotes i e j, D pode ser expresso



como:

D(ij) = (R;- R) - (S;-S) = (R;- §)) - (Ri - S)) (2.1)

Recomenda-se (SHOULD — conforme definido na RFC 2119 [13]) que o jitter seja
calculado continuamente para cada pacote i, usando esta diferenca D entre o pacote
corrente (i) € o pacote anterior (i-/) em ordem de chegada (ndo necessariamente em

seqliéncia), de acordo com a Equacao 2.2.

J(i) = J(i-1) + (\D(i-1,i)| - J(i-1))/16 2.2)

O célculo do jitter deve (MUST — conforme definido na RFC 2119) estar em
conformidade com a Equagdo 2.2 para permitir seu monitoramento independente do

perfil e tornar valida a interpretacdo de relatorios vindos de diferentes implementagoes.

A Equagdo 2.2 representa um estimador empirico com parametro de ganho 1/16, o que
segundo a RFC da uma boa reducao da taxa de ruido (ocasionado por picos de jitter),

enquanto mantém uma taxa razoavel de convergéncia.

Algumas aplicac¢des interativas, tais como voz e video, sdo incapazes de lidar com o
jitter, pois este resulta em “trancos” ou numa qualidade irregular para o som ou a
imagem. A solugdo estd no provisionamento adequado pela rede de mecanismos, tais
como os mecanismos de priorizagdo, que condicionem o jitter a niveis adequados. O
Jjitter remanescente pode ser tratado com dejitter buffers no host de destino, que
armazenam os pacotes brevemente antes de encaminhé-los de maneira adequada, sem

Jjitter [7].
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Dejitter Buffer

O dejitter buffer ¢ utilizado para remover os efeitos do jitter do fluxo de voz, através do
uso de um buffer de recepgao, adiando com ele o “ponto de reprodugdo” do fluxo
recebido [14]. Este mecanismo retira os efeitos do jitter, adicionando atraso e eventual

perda de pacotes (descartando pacotes com atraso excessivo).

A Figura 2.2 ilustra um sistema onde o dejitter buffer introduz atrasos adicionais de
modo que todo pacote recebido tenha um atraso total de 120 ms. O pacote 1, que sofreu
atraso de 100 ms na rede, sofre um atraso adicional de 20 ms, e o pacote 2, que sofreu

um atraso de 90 ms na rede, sofre um atraso adicional de 30 ms [15].

Pacotes VoIP entrantes Dejjiter Buffer
Atraso aparente
Pacote 1: 100 ms de atraso »| Buffer para 20 ms )

Todos os pacotes
Pacote 2: 90 ms de atraso # Buffer para 30 ms saem com um

atraso de 120 ms

Figura 2.2 — Exemplo do comportamento estatistico do atraso na rede.

A escolha do atraso para o dejitter buffer € critica. Para que o dejitter buffer seja capaz
de eliminar completamente o efeito do jitter, sua janela de atraso deve ser igual a
diferenca entre 0 maximo e o minimo atraso na rede. Por exemplo, se 0 minimo atraso
na rede € de 70 ms ¢ o maximo atraso ¢ de 130 ms, com um atraso nominal de 100 ms,
um dejitter buffer com janela de atraso de 60 ms (os atrasos introduzidos pelo buffer sao

entre 0 e 60 ms) € capaz de eliminar completamente o jitter, fazendo com que todos os
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pacotes recebidos tenham atrasos idénticos de 130 ms [15]. Este principio esta ilustrado
na Figura 2.3, que mostra um exemplo de distribuicao estatistica dos atrasos na rede e o

atraso total sofrido por todos os pacotes apos o dejitter buffer [16].

O dejitter buffer pode ser fixo, mantendo tamanho constante, ou adaptativo, que tem a
capacidade de ajustar seu tamanho dinamicamente com a finalidade de otimizar a

relagdo atraso / descarte de pacotes.

4 Probabilidade

>
>

Atraso

P, : Funcéo Densidade de Probabilidade para o atraso
P, : Funcéo Densidade de Probabilidade para o atraso apés aplicagéo do dejjiter buffer

Figura 2.3 — Exemplo do comportamento estatistico do atraso na rede.

2.3. Perdas

Existem trés causas associadas a perda de pacotes em redes IP [7]:
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* Um problema no enlace fisico que impeca a transmissao do pacote.
* Um pacote que ¢ corrompido por ruido e ¢ detectado por falha de checksum em um
no6 até seu destino.

* Um congestionamento na rede que conduz a um buffer overflow.

Problemas nos enlaces fisicos podem ocorrer, mas sdo raros, € a combinacdo de
autocorrecdo das camadas fisicas e topologias redundantes respondem dinamicamente a
esta causa de perda de pacotes. Com excecdo das redes sem fio, a chance de corrupgao
de pacotes ¢ estatisticamente insignificante. Desta forma, esta causa de perda de pacotes
também pode ser ignorada. Conseqiientemente, a principal razao para a perda de pacotes

em uma rede IP com fio € o buffer overflow resultante de um congestionamento [7].

Perda de pacotes para aplicacdo que ndo sdo de tempo real, tal como web e transferéncia
de arquivos, ¢ indesejavel, porém os protocolos utilizados por estes tipos de aplicagdes,
geralmente o TCP, sdo tolerantes a uma certa quantidade de perda de pacotes devido a

sua capacidade de retransmissao.

Aplicagdes de tempo real sdo baseadas no UDP. O UDP ndo apresenta as facilidades de
retransmissdo e, além disto, as retransmissdes quase nunca ajudariam. Em uma sessao

RTP, o pacote de voz retransmitido poderia chegar muito tarde [8].

As perdas de pacotes de voz serdo percebidas como “gaps” na conversacao, degradando
a qualidade de servigo. Contudo, uma certa percentagem de perda de pacotes, entre 3 e
5% [17], pode ser compensada por esquemas de recuperacao dos Codecs. Por exemplo,

0 G.723.1 interpola um quadro perdido simulando as caracteristicas vocais do quadro
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anterior ¢ atenuando suavemente a perda no sinal [18]. A taxa maxima toleravel de
perda de pacotes ¢ usualmente fixada em 10% [17] [18] [19]. A Figura 2.4 ilustra a
relagdo do atraso e taxa de perda de pacotes com a qualidade de servigo na rede. Quatro
niveis de QoS sao definidos na figura: Tool quality (desejavel), Good quality (boa),

Potentially useful quality (til) e Poor quality (inaceitavel) [15] [18].

4 Perdas

20 %

Qualidade

Inaceitavel

10 % Qualidade

Potencialmente Util

Qualidade

Boa

5%

Qualidade
Desejavel

>

100 ms 150 ms 400 ms Atraso

Figura 2.4 — Relagdo entre atraso, perda de pacotes e QoS.

2.4. Largura de Banda

Largura de banda (bandwidth) ¢ o termo genérico utilizado para descrever a capacidade

de um sistema para a transferéncia de dados.

Um dos principais atributos de um enlace de transmissao de dados ¢ sua capacidade
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nominal de transportar bits, ou banda nominal. A vazao (throughput) ou a banda de rede
ocupada pela midia corresponde a taxa de bits que ¢ efetivamente transportada, tendo

como valor maximo a banda nominal [14].

Um nivel inadequado de vazao para uma determinada aplicagdo pode causar atraso e
perda de pacotes. Uma vez que o trafego na rede IP ¢ estatistico, pacotes irdo sempre

sofrer atrasos se ndo houver algum tipo de priorizagao [20].

2.5. Caracteristicas das Redes Multimidias e seus Parametros

A Internet comporta uma grande variedade de aplicagdes multimidias. Consideram-se
trés classes abrangentes de aplicagdes de multimidia: dudio e video de fluxo continuo
armazenado, audio e video de fluxo continuo ao vivo e audio e video interativos em

tempo real [21].

A classe de audio e video interativos em tempo real permite que os usuarios usem audio
/ video para se comunicar entre si em tempo real. Audio interativo em tempo real pela
Internet ¢ denominado telefone por Internet ou telefonia IP, ja que, da perspectiva do

usudrio, ¢ semelhante ao tradicional servigo telefonico por comutacao de circuitos.

Voz e video interativos em tempo real impdem rigidas limitagcdes ao atraso de pacote e a

variacao de atraso do pacote.

O projeto de aplicagdes de multimidia seria certamente menos complicado se houvesse

algum tipo de classificacdo dos servigos na Internet em primeira e segunda classe, pela
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qual pacotes de primeira classe teriam niimero limitado e receberiam servigo prioritario
em filas de roteadores. Esse servico de primeira classe poderia ser satisfatorio para
aplicagOes sensiveis ao atraso. Mas, até agora, a Internet adotou preferencialmente uma
postura igualitaria em relagdo ao escalonamento de pacotes em filas de roteadores.
Todos os pacotes recebem servigo igual; nenhum pacote, incluindo os pacotes de dudio

e video, sensiveis ao atraso, recebe prioridade especial nas filas de roteadores [21].

Os roteadores tém inteligéncia para tratar o encaminhamento dos fluxos que passam por
eles baseado em algum tipo de teoria das filas. Os pacotes chegam aos roteadores para
serem servidos e os mecanismos de priorizagdo e controle de congestionamento focam

no processamento destas filas [22].

Segundo [23] [24] [25] e [26], as combinag¢des de componentes como mecanismos de
priorizagao, controle de congestionamento e regulagcdo de trafego, podem ser utilizadas
como partes de uma arquitetura de servicos baseada em classes provendo forte

diferenciagdo entre os trafegos e implementados com baixa complexidade.

Nos capitulos seguintes, 3 e 4, sdo estudados os mecanismos de priorizagdo e controle
de congestionamento, os quais se apresentam como alternativas para proporcionar os
niveis adequados de atraso e perda necessarios para o trafego das aplicagdes multimidia

na Internet.
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3. Mecanismos de Priorizagao

A fungdo basica de um algoritmo de priorizagao ¢ selecionar, entre os pacotes aptos a
serem transmitidos, para cada enlace de saida de um roteador, o pacote a ser transmitido
no préximo ciclo. Os algoritmos de priorizagao sdo implementados em um mecanismo
no qual varias entradas sdo armazenadas e existe um unico servidor. A arquitetura

basica ¢ ilustrada na Figura 3.1 [27].

\
/

Servidor

Filas de entrada

Figura 3.1 — Arquitetura de escalonamento

Devido as diferentes caracteristicas e necessidades de QoS dos trafegos em uma rede
(principalmente com a coexisténcia de voz, video e dados na rede), fica reforcada a
importancia dos mecanismos de priorizagdo e compartilhamento de banda. Para que se
possa fazer a priorizacdo de determinados trafegos, faz-se necessario prover

mecanismos de classificacao do trafego.

Os trafegos de dados, voz e video possuem caracteristicas distintas. O trafego de dados,

17



geralmente, ¢ gerado em rajadas, ¢ relativamente pouco sensivel a atraso, mas € sensivel
a perdas. Por outro lado, trafegos em tempo real, como video e voz, sao sensiveis a
atraso, mas sao mais tolerantes a perdas. Em geral o trafego de voz nao ¢ gerado em
rajadas e necessita de pouca banda, ao contrario de video, que consome muita banda e
geralmente tem o trafego se comportando em rajadas. Essa diversidade nas
caracteristicas dos trafegos e conseqiientemente suas diferencas na necessidade de QoS
indica que os trafegos devem ser tratados de maneira diferenciada e divididos em

classes que reflitam estes atributos [28].

3.1. Classificacdo do Trafego

Para a atribuicdo de prioridade aos trafegos, estes necessitam ser identificados e
marcados. Estas duas tarefas sdo geralmente referenciadas como classificacdo do

trafego [29].

Utilizando a classificagdo de pacotes, pode-se particionar os trafegos de uma rede em
multiplos niveis de prioridade ou classes de servigo [30]. Para realizar a classificacao do
trafego, cada pacote que chega ao roteador de classificagao ¢ mapeado para uma classe
especifica. Todos os pacotes que forem classificados em uma mesma classe terdo o

mesmo tratamento, a ser dado pelo algoritmo de priorizagao.

Existem varias possibilidades de classificacdo de um determinado trafego. A atribuicao
pelo classificador da classe para o trafego pode estar associada a inumeros aspectos,
porém alguns dos métodos mais comuns consistem na identificacdo e classificacao do

trafego por: [31]
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* Protocolos da camada de rede ou transporte, tais como I[P, TCP, UDP, IPX;

* Numero da porta de origem;

e Numero da porta de destino;

* Endereco IP de origem;

* Endereco IP de destino;

* Interface de chegada do trafego;

* Fluxo, ou seja, uma combina¢ao do enderego IP de origem e destino com o numero

da porta de origem e destino.

A utilizacdo do campo TOS (Type of Service — Tipo de Servico) do protocolo IPv4.

O octeto Type of Service (TOS) no cabegalho do protocolo IPv4 foi designado para
prover QoS através da identificacdo dos datagramas IP com as diferentes caracteristicas
de servigos. Estas caracteristicas de servigos indicam como os nos da rede (roteadores),

lendo o cabegalho do datagrama, devem tratar o mesmo [32].

O octeto Type of Service consiste de 3 (trés) campos, a saber: Precedence, TOS (Type of

Service) e MBZ (must be zero), conforme ilustrado na Figura 3.2.

0 1 2 3 4 5 3 7
+----- +----- +--=--- +----- +----- +----- +--=--- +----- +
I | | |
| PRECEDENCE | TOS | MBZ |
| | | |
+----- +----- +---—- +-—-——-- +--—--- +---—-- e +-—---- +

Figura 3.2 — O octeto Type of Service

As RFCs 791 [33], 1349 [34] e 1700 [35] especificam os campos do octeto Type of
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Service do cabecalho IP.

A utilizacdo do campo Precedence (Preferéncia) permite a especificacao da classe de
servico (Class of Service - CoS) para um pacote. Sao usados os 3 (trés) bits do octeto
Type of Service para este proposito. Os 8 (oito) possiveis niveis de preferéncia definidos

pela RFC 791 [33] sdo apresentados na Tabela 3.1.

Nivel Tipo de Trafego

111 (7) |Network Control

110 (6) |Internetwork Control

101 (5) |Critical / ECP

100 (4) |Flash Override

011 (3) |Flash

010 (2) |Immediate

001 (1) |Priority

000 (0) |Routine

Tabela 3.1 — Definigado dos niveis de preferéncia do campo Precedence

Os niveis 110 (6) e 111 (7) sdo reservados para roteamento ¢ algumas mensagens de
ICMP (Internet Control Message Protocol). Entdo apenas seis niveis (de rotina a

critico) permaneceram para as aplicagdes de usuario [36].

Os 4 (quatro) bits seguintes do byte Type of Service formam o campo TOS e podem ser

usados para marcar uma propriedade a ser priorizada entre custo, atraso, processamento,

confiabilidade e seguranca, conforme definido na RFC 1700 [35] e apresentados na
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Tabela 3.2.

Valor TOS Descricéo Referéncia
0000 Padrio RFC 1349 [34]
0001 Minimiza custo RFC 1349 [34]

0010 Maximiza confiabilidade |RFC 1349 [34]

0100 Maximiza processamento | RFC 1349 [34]

1000 Minimiza atraso RFC 1349 [34]

1111 Maximiza seguranga RFC 1455 [37]

Tabela 3.2 — Defini¢do dos valores TOS

Somente um valor TOS ou propriedade a ser priorizada pode ser requisitado em um

datagrama IP [35].

O ultimo campo, MBZ (must be zero — deve ser zero) ndo ¢ utilizado. O emissor do
datagrama seta este campo para zero. Os roteadores e os receptores do datagrama

ignoram o valor deste campo.

Posteriormente a RFC 1812 [38] manteve o campo IP Precedence do octeto TOS e,

devido a falta de uso, redefiniu os 5 demais bits como nao utilizados [39].

Definicdo do Campo DSCP — Differentiated Services Code Point

O modelo Diffserv ou DS (Differentiated Services) define, através da RFC 2474 [40], o
campo DSCP (Differentiated Services Code Point) no octeto Type of Service (TOS) no

cabecalho do protocolo IPv4 (Figura 3.3). O DSCP estende o nimero de priorizagdes
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possiveis, provendo 3 bits extras. O total de 6 bits permite 64 diferentes classes de

Servigo.

0 1 2 3 4 5 = 7

+-——F--—+---F-——F-——F--—+-—-—+--—+
| DSCP | co
s s e T e e St

Figura 3.3 — O octeto Type of Service

O modelo Diffserv mantém a compatibilidade entre os mecanismos. Desta forma, os
valores de 3 bits do /P Precedence ¢ os 6 bits do DSCP podem coexistir na mesma rede.
Lembrando que ambos os valores residem no octeto TOS, o valor do IP Precedence

representa o seletor de classes dentro do DSCP [39].

O campo CU (Currently Unused) do octeto TOS, que foi definido como nao utilizado ¢

definido na RFC 3168 [41] para utilizacdo do ECN (Explicit Congestion Notification),

cuja utilizagdo sera detalhada na secdo 4.6.

3.2. Algoritmos de Encaminhamento dos Pacotes

3.2.1. First In First Out (FIFO)

O algoritmo de enfileiramento FIFO, também chamado FCFS (First Come, First Served
— primeiro a chegar, primeiro atendido), simplesmente transmite os pacotes na ordem

em que foram recebidos [36].
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O algoritmo FIFO nao introduz nenhum conceito de priorizacao de classes de trafego e
conseqiientemente nao faz o encaminhamento dos pacotes com diferentes prioridades
[30]. Os pacotes sdo armazenados em uma unica fila e sdo atendidos na mesma ordem
de chegada a fila. Sob o mecanismo FIFO, todos os pacotes sdo tratados de forma

igualitaria [42].

O algoritmo FIFO ¢ o mais simples algoritmo para o escalonamento de fluxos em uma
rede. A simplicidade deste algoritmo traz, em contrapartida, grandes limitagdes, pois
nao existe a possibilidade de proteger ou privilegiar um fluxo em relagdo aos outros. A
chegada de uma rajada de pacotes de um determinado fluxo afetard o desempenho de
todos os demais fluxos que estejam compartilhando a rede. Desta forma, em uma rede
com trafego em rajadas, o algoritmo FIFO ndo serd capaz de fornecer garantias de
banda e atraso fim a fim para nenhum fluxo [43]. No algoritmo FIFO nao existe nenhum
mecanismo de QoS implementado, uma vez que inexiste neste algoritmo a possibilidade
de um fluxo “furar” a fila. O trafego de alta prioridade tem o mesmo tratamento que o

de baixa prioridade [22].

3.2.2. Filas com Prioridades (Priority Queuing — PQ)

No algoritmo PQ existe a possibilidade de priorizacao de trafegos. Um multiplexador no
enlace de saida mantém uma fila distinta para cada prioridade de trafego definida e
somente encaminha um pacote de uma fila de menor prioridade se todas as filas de
maior prioridade se encontrarem vazias. Cada fila que alimenta o multiplexador ¢

tratada como uma fila FIFO [30] [44].
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O algoritmo PQ prové tratamento absolutamente preferencial ao trafego de maior
prioridade. Desta forma, um trafego de menor prioridade sempre tera a banda negada
quando houver a presenga de pacotes de um trafego de maior prioridade. Esta
caracteristica do algoritmo PQ pode causar um fendmeno conhecido como starvation,
ou seja, um trafego de menor prioridade poderd nunca ser enviado em funcdo da

presenca constante de trafegos de maior prioridade [30].

A implementacao do PQ envolve, em geral, a criagdo de um nimero pequeno de filas de
prioridades. Em um exemplo de implementacao, da CISCO, cada pacote ¢ posicionado
em uma das quatro filas criadas: alta, média, normal e baixa, de acordo com a
classificacdo que lhe foi atribuida. Caso um pacote ndo tenha recebido uma

classificagdo este sera posicionado na fila normal [30].

Em uma rede que possua banda suficiente para a aplicagdo VoIP e que seja importante
priorizar o trafego de VoIP em relacdo as demais aplicagdes, pode-se classificar
exclusivamente a aplicagdo VoIP como alta e as demais aplicagcdes em prioridades
inferiores. Esta ¢ uma boa maneira de se garantir uma boa qualidade de transmissao de
voz, mesmo sob uma carga pesada das demais aplicagdes [22]. Porém, considerando
uma configuracdo mais global de QoS, onde ndo estaria envolvido somente o
gerenciamento de QoS em relagdo a VolP, este algoritmo se mostra pobre na
possibilidade de se atribuir parcelas da banda para cada trafego disponivel, uma vez que
o algoritmo prové tratamento preferencial absoluto as filas de alta prioridade em relacao

as filas de baixa prioridade.
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3.2.3. Filas Customizadas (Custom Queuing — CQ)

O algoritmo CQ permite especificar uma percentagem da banda para uma determinada
aplicacdo. A banda reservada ¢ compartilhada proporcionalmente, no percentual pré-

definido, entre as aplicagoes.

O algoritmo CQ controla o trafego, alocando uma determinada parte da banda para cada
fluxo classificado. As filas sdo atendidas ciclicamente num esquema round-robin, onde,
para cada fila, ¢ enviado a quantidade de pacotes referente a parte da banda alocada,
antes de passar para a fila seguinte. Se uma fila est4 vazia, o algoritmo buscara pacotes
na proxima fila que contenha pacotes prontos a serem enviados. Associado a cada fila,
ha um contador configurdvel que estabelece quantos bytes devem ser enviados antes de

passar para a proxima fila. [45].

O roteador enviara os pacotes de uma determinada fila até¢ que a quantidade de bytes
configurada no contador seja atingida. Neste momento, o pacote que estd sendo
transmitido tera sua transmissdao completada antes do algoritmo buscar pacotes na

proxima fila.

O tamanho dos pacotes varia conforme a aplicagdo que estd sendo transportada. Devido
ao fato do pacote ser a unidade minima tratada pelo rotetador e do contador estar
configurado em quantidade de bytes, tem-se uma dificuldade para atender com precisao
ao percentual definido para cada fila.

Por exemplo, considere-se que um protocolo apresente pacotes de tamanho igual a 500
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bytes, outro protocolo pacotes de 300 bytes e um terceiro pacotes de 100 bytes. Se for
configurado o contador para as trés filas com o valor de 200 bytes, buscando dividir a
banda em trés partes iguais, onde cada aplicagdo utilize 1/3 da banda disponivel, o
algoritmo CQ nao conseguird atender esta configuracao pois quando o roteador atender
a primeira fila, este enviard um unico pacote de 500 bytes; quando atender a segunda
fila, enviard um unico pacote de 300 bytes; e ao atender a terceira fila, enviara 2 pacotes
de 100 bytes. Com esta configuracao, a real divisao da banda entre as trés aplicagdes

serd 50/30/20, ao invés de 33/33/33 conforme pretendido.

Pode-se concluir que configurar os contadores com valores baixos podera resultar em
uma grande discrepancia em relacdo as bandas alocadas para cada aplica¢do. Se os
contadores forem configurados com valores altos a discrepancia diminuira, no entanto,
ap6s uma fila ser atendida, esta demorara a ser atendida novamente, causando atraso as
aplicagdes. Quanto maior o valor do tamanho do contador, menor serd a discrepancia
em relacdo as bandas que se quer alocar para cada aplicagdo e maior sera o atraso

inserido para cada aplicagao.

3.2.4. Weighted Fair Queuing (WFQ)

O mecanismo de Fair Queueing requer que cada conexao seja alocada a uma fila e que
estas filas sejam servidas em um esquema round robin. Filas vazias sdo saltadas, e para

um certo nimero de conexdes ativas, a banda ¢ igualmente dividida entre elas [46].

O conceito de justica esta associado a maneira pela qual a banda ¢ compartilhada pelos

fluxos que competem pelo enlace de saida [28].
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A nocdo de justica pode ter muitas interpretacdes. Pode-se considerar a idéia de que
todos os fluxos devem ser processados (ou servidos) da mesma maneira ou de que o

servico deve ser proporcional a prioridade do fluxo [36].

O algoritmo WFQ — Weighted Fair Queueing (Enfileiramento Justo Ponderado) esté
baseado em um modelo referencial chamado GPS (Generalized Processor Sharing),
uma analogia com o compartilhamento de CPU entre os diversos processos em um
sistema operacional multitarefa. O funcionamento do GPS pode ser definido por um

modelo de fluido [44].

No GPS, considera-se que os pacotes podem ser fragmentados arbitrariamente, o que €
chamado de aproximagdo de fluido. Nesta politica, a capacidade de processamento do
roteador e a largura de banda disponivel sdo distribuidas entre os fluxos concorrentes.

Cada um desses fluxos recebe pelo menos uma parte @; desses recursos, sendo:

Esta disciplina pode ser visualizada imaginando um fluxo continuo de dados, separado

por classes de prioridades, sendo cada classe i servida de acordo com o peso @; [47].

A Figura 3.4 representa o modelo GPS [36]. Nessa figura pode-se observar o
recebimento de trés pacotes de trés fluxos distintos (A, B e C) com seus respectivos
pesos (25%, 25% e 50%). Enquanto o fluxo A ndo estd compartilhando o enlace de
saida com nenhum outro fluxo, este utiliza todo o enlace (100%). Quando os fluxos A e

B compartilham o enlace, eles utilizam todo o enlace na propor¢ao de seus pesos, 0s
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quais sdo iguais, e desta forma, cada um utiliza 50% do enlace. Quando o enlace ¢é
compartilhado pelos 3 fluxos, estes o compartilham na proporcao de seus pesos. Dentro
do modelo GPS, o pacote C, apesar de ser o ultimo a chegar, seria o primeiro a ter seu
envio finalizado. Isto acontece porque o modelo GPS utiliza a aproximagao de fluido e

desta forma consegue implementar justica perfeita na alocagdo de banda.

A B C

recebimento de pacotes
A B c
* 25% 25% 50%

envio de pacotes

)

Figura 3.4 — GPS ¢ a aproximagao de flui

Cada sessao i pode usar no minimo a capacidade @;*R, onde R ¢ a capacidade total da
interface de saida considerada. As sessdes ativas compartilham os recursos das sessdes

inativas proporcionalmente aos seus @,

Suponha-se que existam N fluxos sendo servidos por um roteador a uma taxa R e que ao
i-¢simo fluxo i seja atribuido o peso @, e considere-se também que Wiz, t) seja a
quantidade de dados servido ao fluxo i durante o intervalo (7, ¢). No GPS, para qualquer

fluxo i na fila do roteador (backlogged) e qualquer outro fluxo j, em (7, ¢), tem-se que
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Wi(rat) > ﬁ

> (3.2)
Wj (T’ t) ¢j
No intervalo (7, t), o fluxo i recebe um percentual de R proporcional ao seu peso:
=—2 R (3.3)

Py}

onde B representa o conjunto de fluxos que sdo armazenados na fila do roteador

(backlogged) durante o referido intervalo.

Em um sistema GPS, todos os fluxos que utilizam uma por¢ao da banda do enlace de
saida sempre menor que a parte que lhes ¢ atribuida sao servidos sem fila, e a banda nao
utilizada por estes fluxos ¢ compartilhada para os demais na propor¢ao dos seus pesos.
Dessa forma, no GPS, cada fluxo tem sua cota garantida, e a banda nao utilizada ¢

distribuida proporcionalmente pelos fluxos que estdo alocados na fila.

O GPS fornece justica perfeita na aloca¢ao de banda.

Na pratica nao se pode utilizar modelos de fluidos, pois os dados de cada fluxo nao
podem ser fragmentados arbitrariamente. O modelo de fluido por tras do GPS ndo ¢
valido para redes no mundo real, nas quais os pacotes sdo recebidos como entidades

inteiras e sdo inseridos na fila de saida como blocos de bits contiguos.

Para levar em consideracdo estas caracteristicas da vida real, desenvolveu-se o GPS
pacote a pacote, PGPS — Packetized Generalized Prodessor Sharing (Compartilhamento

Generalizado do Processador por Pacotes) simulando o modelo referencial GPS. O
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PGPS ¢ também referenciado como WFQ — Weighted Fair Queuing [44].

O WFQ tenta emular o GPS, calculando o tempo de saida do pacote em um sistema
GPS correspondente, e utilizando este tempo (timestamp) para ordenar o pacote. O
tempo calculado para o sistema GPS nao representara o tempo real de partida do pacote
no WFQ, mas sera associado a ordem de saida do pacote. Por exemplo, se o pacote A
tem sua transmissao finalizada antes do pacote B em um sistema GPS, o pacote A sera

selecionado para ser transmitido antes do pacote B no WFQ.

Implementacéo do algoritmo Weighed Fair Queueing

Considere-se o enlace de saida de um roteador com capacidade total R (bits por
segundo), sendo K o conjunto de fluxos que compartilham este enlace e por 74, k 1 K, a
taxa de servico (em bits por segundo) associado a cada fluxo k. Define-se Wi(t,, t,), t> >
t;, como o servico agregado (em bits) recebido pelo fluxo k durante o intervalo de tempo
[t, t;]. O valor de W(¢,, t;) é simplesmente igual ao tempo gasto pelo servidor com o

fluxo k durante o intervalo de tempo [¢, ;] vezes a capacidade total R.

Em qualquer momento #, um fluxo pode estar armazenado em uma fila do roteador
(backlogged) ou ausente. Define-se B(f) como o conjunto de fluxos que se encontram
armazenados em ¢ e por B(¢;, t;) o conjunto de fluxos que estejam armazenados durante
todo o intervalo de tempo [¢;, #;]. Para intervalos de tempo [¢;, £;], nos quais ambos o0s

fluxos k e j estejam armazenados,

Wk(tlotz)_Wj(tlatz) -0 (3.4)

Ik rj
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Em uma situacao real, onde um pacote inteiro de um certo fluxo deve ser transmitido
antes do servigo ser passado para atendimento de outro fluxo, o algoritmo WFQ tem
como objetivo manter a quantidade | Wi(t;, t2) / i - Wit;, t2) / r;| o mais proximo de

zero possivel.

No mecanismo WFQ define-se uma funcao de sistema chamada de tempo virtual. O
tempo virtual, v(t), estd associado com o sistema de referéncia GPS e mede o progresso
do trabalho neste sistema e ¢ dependente da carga do sistema. O fempo virtual é
utilizado no WFQ para definir a ordem na qual os pacotes sdo servidos no algoritmo. A
funcdo tempo virtual v(t) tem uma taxa de crescimento no tempo igual ao servigo
normalizado recebido por qualquer fluxo armazenado k no sistema de referéncia GPS.
No GPS, todo fluxo armazenado recebe exatamente o mesmo servigo normalizado no

tempo.

Matematicamente [27]

4 ) =limAr O[W"(t’HN)_W"@} (3.5)
dt Aty

Sendo assim, durante um determinado periodo de ocupagdo do mecanismo, pode-se

dizer que:

Wi(t,t,)

Ik

v(t2) —v(t) = O B(,t,) (3.6)

Onde [¢#;, t;] € um subintervalo arbitrario de um periodo de ocupag¢do, onde pode ser

derivado:

R
2 r

KTB(£ )
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Conseqlientemente, v(¢) ¢ uma fungdo crescente no tempo com declive que sofre
mudan¢a conforme o conjunto de fluxos armazenados, B(f), muda e ¢ inversamente

proporcional a soma das sessoes ativas que compartilham o enlace no tempo #:

R
2Tk

kOB(1)

d
el = 3.8
Z V(1) (3.8)

Isto significa que quando existem sessdes inativas o tempo virtual avanga mais rapido.
Na associagdo com o GPS, pode ser visto que as sessdes que estdo ativas obtém mais

banda.

Conforme visto, o tempo virtual v(t) ¢ uma funcao linear por partes, crescente no tempo,
e com uma inclinagdo que muda sempre que o conjunto de fluxos em backlog B(t) ¢
alterado, e ¢ inversamente proporcional a soma dos servigos compartilhados pelas

sessoes em backlog. A Figura 3.5 ilustra o comportamento da fungao tempo virtual v(t).

V(1)

Figura 3.5 — Variagao de v(t) no tempo

Seja Fp o instante no qual o pacote p seria enviado, ou seja, o tempo final de servigo se
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este pacote estivesse sob o modelo referencial GPS. Dessa forma, uma boa aproximacgao
do GPS seria o envio dos pacotes, pelo mecanismo WFQ, em uma ordem crescente de

Fp.

Para obtencdo do tempo virtual final (de servico) Fy¢, define-se p;’ como representando o
i-ésimo pacote do fluxo k; @' como seu tempo de chegada, L;' como seu tamanho e 7,

como o fluxo proporcional, conforme eq. 3.3.

Quando um pacote chega ao roteador, o algoritmo WFQ lhe atribui o tempo virtual

final, Fli=1,2,3,.., representado por:

Fi=lries  i=12.. kOK (3.9)
Ik
e,
Fu=0,  kOK (3.10)
onde,
St = max(Fi,v(ah)) i=12,.., kOK (3.11)

Sy’ representa o niimero de partida (start number), que é o valor maximo entre o tempo
virtual final do (i-1)-ésimo pacote do k-ésimo fluxo e v(a;), que representa o valor de

v(t) de chegada do pacote py’.

Se o pacote chega em uma fila inativa, entdo o numero de partida sera o tempo virtual

corrente v(a;'). Se a chegada ocorre em uma fila ativa, o nimero de partida serd o tempo

final do ultimo pacote na fila.
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Sendo os pacotes servidos na ordem crescente do fempo virtual final Fy, cria-se a
equivaléncia com o tempo virtual real que seriam tratados no sistema de referéncia GPS.
Dessa forma, o mecanismo WFQ tem que identificar cada pacote que chega com seu
tempo virtual final e servi-los na ordem crescente destas identificagdes. O célculo do
tempo virtual final para cada pacote ¢ uma operagdo que requer o conhecimento do
tamanho do pacote, tempo virtual final do pacote anterior, e o tempo virtual do sistema

quando o pacote chegou [27].

O célculo do fempo virtual requer que o mecanismo WFQ mantenha os parametros
necessarios: as coordenadas da ultima mudanca de inclinacdo, a inclinacao atual e o
numero de sessOes atendidas. A partir do momento em que a chegada e partida de
pacotes alteram estes valores, e que pacotes podem chegar simultaneamente, este ¢ um

grande desafio computacional.

Obs: A equagdo 3.9 também ¢ apresentada [36] [44] [48] [49] como:

o1 ‘ .
Fi=—[i+g i=12,.., kOK (3.12)

@

A equacao 3.12 tem a mesma funcionalidade da equacao 3.9, uma vez que @ e r;

mantém relagao diretamente proporcional conforme Equacao 3.3.
Exemplo de atuacdo do mecanismo Weighed Fair Queueing
Para o exemplo a ser apresentado [50], considera-se o seguinte cenario:

* Para os 3 fluxos que serdo tratados pelo mecanismo WFQ, assume-se que todos os
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pacotes sao do mesmo tamanho e que a taxa de transmissdao R do enlace de saida ¢
de um pacote por unidade de tempo.

* Os fluxos apresentam pesos iguais, @;=@P,=@;=]/3. Desta forma, as taxas de
transmissao proporcionais de cada fluxo também sdo iguais, r;=r,=r;=R/3.

* Os tempos de chegada dos pacotes para os fluxos 1 e 2 sdo =0,3,6,9,12, enquanto os

tempos de chegada para o fluxo 3 sdo =7,8,9,10,11,12.

A Figura 3.6 ilustra este cenario e traz o comportamento do GPS para esta situagao.

Fluxo 1

Fluxo 2

Fluxo 3

GPS

v

Figura 3.6 — Tempo de chegada dos fluxos e seu comportamento em um esquema GPS.

A partir do esquema GPS, obtém-se o conjunto de fluxos armazenados (backlogged)

B(t) e o tempo virtual v(z), conforme apresentado na Figura 3.7.
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(backlogged) B(t)

Figura 3.7 — Tempo virtual v(?) ¢ os fluxos armazenados B(%).

A Tabela 3.3 apresenta o tempo t, o tempo virtual v(t) e o tempo virtual final de servico

de cada pacote de cada fluxo.

O resultado apresentado na Tabela 3.3 resulta na seqiiéncia implementada pelo

mecanismo Weighed Fair Queueing conforme Figura 3.8. A ordem dos pacotes com o

tempo virtual final de servigo F'; idénticos sdo arbitrarios.
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t J 0] 1] 2] 3] 4] 51 6] 71 8] 9] 0] 1] 2] 18] 1a]i5]16] 7] 18]10
v | 0 | 15| 3 | 0 | 15| 3 | 0 | 15| 25| 45| 55| 65| 7.5 | 85 | 95 | 105| 135| 16,5| 195] O
i
Fi.| 3 3 3
i
Fo| 3 3 3
Fy 45| 75|105(135]16,5( 19,5

Tabela 3.3 1, v(t) e F'y para o exemplo apresentado.

WFQ

Fik:> 3 3 3 3 3 3 45 75 75 75 105 105 10,5 13,5 16,5 195

I I I I I I I I I I I I I I I I I I I >

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 t
Figura 3.8 — Seqiiéncia WFQ e valores F'; dos pacotes.

Avaliacao do atraso no Weighed Fair Queueing

Uma vantagem associada ao mecanismo WFQ ¢ a possibilidade de calculo do atraso
maximo fim-a-fim baseado no peso designado ao fluxo. Sendo R,, n =1,2, ..., N, a
representacdo das velocidades dos enlaces percorridos pelo fluxo i e 7; a taxa minima
garantida para o fluxo i em cada enlace que este percorre, o atraso fim-a-fim garantido

(menor ou igual) para o fluxo i ¢ dado por:

py < b (VZDLmax, | & [ max, (3.13)
vi vi n=l R,

Onde b; ¢ a capacidade do armazenamento (balde de fichas) que caracteriza o fluxo,
Lmax; representa o tamanho maximo do pacote para o fluxo i, e Lmax, representa o

tamanho maximo do pacote no enlace 7.

O atraso fim-a-fim ¢ independente do nUmero de outras conexdes que estdo
compartilhando cada um dos enlaces percorridos pelo fluxo i. Essa propriedade faz o
mecanismo WFQ um dos melhores em termos de provimento de garantia de atraso fim-

a-fim confiavel [44].
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3.2.5. Variagdes do Weighted Fair Queuing (WFQ)

O mecanismo WFQ se mostra bastante competente na aproximagdo com o GPS, e no
cumprimento do conceito de justica associado a maneira pela qual a banda ¢
compartilhada pelos fluxos. Fornece também consideravel precisdo na garantia do

atraso e banda.

Cada uma das variagdes do WFQ apresenta alguma melhoria em relacdo ao WFQ, por
exemplo: diminui¢do do custo computacional do tempo virtual v(f), melhoria na
garantia do atraso, melhoria na aproximagdo com o GPS e conseqiientemente no

cumprimento do conceito de justica, entre outras [51].

A seguir sdao apresentados sucintamente alguns destes algoritmos variantes do WFQ ou

PGPS.

3.2.5.1. Self Clocked Fair Queuing (SCFQ)

Uma das maiores desvantagens do WFQ estd na complexidade envolvida na
implementa¢ao computacional da funcao tempo virtual. O Self Clocked Fair Queuing

(SCFQ) foi proposto em [52] como um simplificador do algoritmo WFQ [44].

O SCFQ também ¢ baseado na nocao de tempo virtual, contudo ¢ referenciado no
enfileiramento atual do sistema, em lugar de um sistema hipotético. Alem disso, ao

invés de utilizar uma defini¢dao abstrata analitica para o tempo virtual, adota-se como
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tempo virtual uma quantidade que naturalmente surge no processo do algoritmo [52].

O SCFQ propde uma aproximagdo simples para calcular o instante de partida (tempo
final de servico) no correspondente sistema GPS. Quando um pacote chega a uma fila
de espera, o SCFQ usa como v(t) o tempo virtual final do pacote que estd nesse

momento em servico (Factual). O instante de partida ¢ entdo dado por:

Flk = max(F’l'c_ljFacmal)+Q = 1,2,..., kOK (314)

&,

Quando nenhum pacote ¢ encontrado na fila, o algoritmo atribui o valor zero para v(z).

3.2.5.2. Start-time Fair Queuing (SFQ)

O algoritmo Start-time Fair Queuing (SFQ) foi proposto em [49] como um outro
mecanismo Fair Queuing. E bastante similar a0 SCFQ com a principal diferenca de
escolher o pacote com o menor tempo virtual de inicio de servico (em oposi¢do ao

menor tempo virtual de final de servigo) para transmissao no enlace de saida [44].

No SFQ, dois identificadores, um identificador de inicio ¢ um de finalizagdo, sdo
associados a cada pacote. Contudo, diferente do WFQ e SCFQ, os pacotes sdo servidos
pela ordem crescente do identificador de inicio dos pacotes. O algoritmo completo ¢
definido a seguir [49]:

1) Na chegada, o pacote ¢ marcado com o identificador de partida como

Si=max(F7 @) izl (3-13)
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onde a identificagdo de finalizagdao do pacote ¢ definido como

FL=si+L i>1 (3.16)

D
2) Inicialmente o tempo virtual do servidor ¢ 0. Durante um periodo de
ocupagdo, o tempo virtual no tempo ¢, v(t), ¢ definido como sendo igual ao
identificador de partida do pacote sendo servido no tempo ¢. No final do periodo

de ocupacdo, v(z) assume o valor maximo do identificador de finaliza¢do dos

pacotes que ja tenha sido servido.

3) Os pacotes sdo servidos na ordem crescente dos identificadores de partida.

Como evidenciado na defini¢do, o custo computacional da implementagdo do SFQ ¢
baixo e equivalente ao SCFQ, uma vez que envolve apenas a manipulagdo dos

identificadores de partida dos pacotes.

3.2.5.3. Worst-case Fair Weighted Fair Queuing (WF?Q)

O algoritmo Worst-case Fair Weighted Fair Queuing (WE*Q) proposto em [53] utiliza
tanto o tempo de partida quanto o tempo final de envio no sistema referencial GPS para
obter uma emulagdo mais acurada do GPS. O WF*Q seleciona o pacote com o menor
tempo virtual final no sistema referencial GPS contanto que o tempo virtual de partida

seja menor que o tempo corrente [44].

O funcionamento do mecanismo WF?Q ¢ bastante semelhante ao do PGPS (ou WEQ)

com uma diferenca na forma em que os pacotes a serem servidos sdo selecionados.
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Quando o PGPS escolhe um pacote a ser servido no instante #, ele seleciona, entre
todos os pacotes presentes no servidor, o pacote que terminaria o S€rvi¢o primeiro no
GPS. Ja o WF?Q, ao invés de escolher o pacote que terminaria primeiro o servi¢o no
GPS dentre todos os pacotes presentes no servidor, escolhe somente entre os pacotes
que ja teriam iniciado o servigo no GPS (pacotes elegiveis). Ou seja, no mecanismo
WF?Q, o pacote escolhido para ser servido no instante z, é o pacote que terminaria o
servico primeiro no GPS e que ja teria comegado a ser servido pelo GPS no instante ¢

[48].
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4. Mecanismos de Controle de Congestionamento

Em uma rede do tipo melhor esfor¢o (best-effort), o controle de congestionamento esta
baseado em dois elementos fundamentais: um algoritmo de controle de fluxo na fonte
(source flow control) e um algoritmo de gerenciamento de fila (AQM - Active Queue

Management) [ 54].

O algoritmo de controle de fluxo na fonte reside no sistema operacional do /ost que esté
transmitindo a informacao. Portanto, em uma arquitetura cliente-servidor, este algoritmo
reside tanto no cliente quanto no servidor. O algoritmo de controle de fluxo na fonte
deve decidir a quantidade de informagdo a ser transmitida, de acordo com o nivel de

congestionamento percebido na rede [54].

O algoritmo AQM reside nos dispositivos intermediarios da conexao (roteadores),
atuando nos buffers destes dispositivos, onde estdo as filas de pacotes aguardando a
transmissdo em um enlace de saida. O algoritmo AQM estima o nivel de
congestionamento e gera uma informagdo de congestionamento para a fonte,

alimentando o algoritmo de controle de fluxo na fonte.

Atualmente, o algoritmo de controle de fluxo na fonte predominante e praticamente
unico na Internet ¢ o implementado pelo protocolo TCP (Transmission Control

Protocol).

O desenvolvimento de algoritmos AQM tem recebido atencdo especial dos
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pesquisadores porque sua implementagdo tem proporcionado consideravel melhoria no
desempenho de QoS (Quality of Service) na Internet. A evolugao dos algoritmos AQM
tem relagdo crucial com a melhoria de desempenho da rede, por meio da diminui¢do do

atraso, da variacao de atraso (jitter) e das perdas de pacotes na rede.

O mecanismo predominante nos roteadores para controle de congestionamento € o tail-
drop. O tail-drop nao ¢ considerado um algoritmo AQM, pois representa simplesmente
uma fila que, quando preenchida ao maximo, estoura e descarta os pacotes que chegam

a seguir.

Nas secoes seguintes sera visto o papel do TCP no controle do congestionamento,
atuando como algoritmo de controle de fluxo na fonte. Sera visto também a evolugao
dos algoritmos AQM, sua classificagdo entre “backlog-based” e “rate-based’, e a
introducao do ECN — Explicit Congestion Notification, o qual permitiu aos algoritmos
AQM a possibilidade de marcacao dos pacotes para sinalizar o congestionamento, como

op¢ao em relagdo ao descarte para realizar esta sinalizacao.

4.1. Controle de Fluxo e Congestionamento no Protocolo TCP

O protocolo TCP (Transmission Control Protocol) ¢ considerado o protocolo mais
importante da suite TCP/IP. Este protocolo da camada de transporte, orientado a
conexao, fornece entrega confidvel entre Zosts em um ambiente cliente/servidor e prove

mecanismos de controle de fluxo e de congestionamento.
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4.1.1. Mecanismo de Controle de Fluxo do TCP

O protocolo TCP utiliza um mecanismo de janela deslizante para controlar o fluxo de
dados. Quando uma conexao ¢ estabelecida, cada lado da conexao aloca um buffer para
armazenar os dados que chegam e envia o tamanho desse buffer para o outro lado. A
medida que os dados chegam, o receptor envia reconhecimentos (ACKs), reconhecendo
o recebimento dos dados e informando o tamanho de buffer restante. Esta quantidade de
espaco de buffer disponivel ¢ informada no campo janela (window) do segmento TCP.
O espago em buffer ¢ liberado a medida que a aplicagdo “l€” os dados em espera no
buffer. Desta forma, cada lado da conexdo fica limitado a enviar, no maximo, a
quantidade de dados especificada pela janela, evitando o overflow do buffer de destino.
A Figura 4.1 ilustra este mecanismo [55]. Nesta figura o tamanho inicial da janela no
host B € 2500. Ap6s o recebimento do primeiro segmento, contendo 1000 bytes, o host
B envia um reconhecimento do segmento recebido e comunica o novo valor da janela,
que ¢ igual a 1500; apos o recebimento do segundo segmento, que contém 1000 bytes, o
host B envia o reconhecimento deste segmento e informa o novo valor da janela de
recepcao, 500. As demais trocas de mensagens ilustradas sao semelhantes e sdo auto-

explicativas.

O mecanismo de controle de fluxo do TCP evita a perda de dados ¢ onseqiientemente
seu reenvio ao evitar o overflow do buffer de destino. Este controle se da entre os hosts
de origem e destino, porém este mecanismo nao atua em problemas de

congestionamento em dispositivos intermediarios da rede (roteadores).
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host A host B
(emissor) (receptor)

— janela = 2500

envio bytes 1 - 1000 —
envio bytes 1001 - 2000 —j
envio bytes 2001 - 2500 —j

— ack até 1000, janela = 1500
— ack até 2000, janela = 500
— ack até 2500, janela =0

recebimento ack 1000 —
recebimento ack 2000 —
recebimento ack 2500 —

| aplicacdo 1€ 2000 bytes
— ack até 2500, janela = 2000

envio bytes 2501 - 3500 —
envio bytes 3501 - 4500 —j

| ack até 3500, janela = 1000
| ack até 4500, janela =0

recebimento ack 3500 —

recebimento ack 4500 — | aplicagdo 1& 1000 bytes

— ack até 4500, janela = 1000

v v
Figura 4.1 — Mecanismo de controle de fluxo do TCP

4.1.2. Mecanismo de Controle de Congestionamento do TCP

Uma das principais causas de congestionamento em uma rede ¢ o excesso de trafego em
um dispositivo intermediario, ou seja, um roteador. Este excesso de trafego pode
acarretar um atraso excessivo ou perda de datagramas. O atraso excessivo ou a perda de
um datagrama faz com que o protocolo TCP reenvie o segmento perdido, em fungdo de

ndo ter recebido o reconhecimento do Aost de destino.
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Se o TCP do host de origem continuasse a enviar os dados, apés uma perda de um
segmento, apenas considerando o tamanho da janela do /ost de destino, haveria uma
tendéncia de aumento do congestionamento. Para evitar isso, sempre que um segmento
¢ perdido, o TCP inicia o mecanismo de controle de congestionamento. O TCP passa a
enviar uma pequena quantidade de dados, em vez da quantidade estipulada pela janela
anunciada pelo receptor. Se receber o reconhecimento do 4ost de destino, enviara o
dobro de dados no proximo RTT (round-trip time), e seguira dobrando a quantidade de
dados, se continuar recebendo os reconhecimentos, até atingir um limite (definido a
frente), quando diminuird a taxa de aumento do numero de segmentos enviados. Este
mecanismo implementado pelo TCP ¢ a combinagao dos algoritmos slow start (partida
lenta) e congestion avoidance (prevengao de congestionamento) [36]. Estes algoritmos e

outros implementados pelo TCP sao detalhados nos itens a seguir.

Todas as conexdes TCP que estiverem experimentando um congestionamento em um
ponto da rede (roteador), e sofrerem perdas de dados, iniciardo o mecanismo de controle

de congestionamento.

41.2.1. Detalnamento dos Algoritmos de Controle de

Congestionamento do TCP

O protocolo TCP consegue adaptar a taxa de envio do emissor a capacidade da rede e
desta forma evitar situagdes criticas de congestionamento. Varias implementagdes com
relagdo ao controle de congestionamento tem sido adicionadas ao protocolo TCP ao

longo dos ultimos anos. O crescimento constante da Internet e de novas aplicagdes
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sensiveis a QoS tem impulsionado as pesquisas nesta area.

As implementagdes modernas do TCP apresentam quatro algoritmos de controle de
congestionamento, a seguir descritos: slow start, congestion avoidance, fast retransmit e

fast recovery [56] [57].

e Slow Start

Nas primeiras implementagdes do protocolo TCP havia somente mecanismos de
controle de fluxo, ou seja, o emissor injetava segmentos na rede limitado somente pelo
tamanho da janela do receptor. Geralmente este mecanismo se mostrava suficiente para
as situacdes nas quais os dois hosts se encontravam na mesma LAN (Local Area
Network). Caso os hosts estejam posicionados em LANSs distintas interligadas por
roteadores e enlaces de baixa velocidade, problemas de congestionamento podem

ocorrer e se fazem necessarios mecanismos de controle de congestionamento.

O algoritmo slow start (partida lenta) ¢ um dos algoritmos implementados no protocolo
TCP para compor os recursos do protocolo em relacdo ao controle de

congestionamento.

O algoritmo slow start opera com base no fato de que a taxa de envio de pacotes
injetados pelo emissor na rede estd relacionada com os reconhecimentos (ACKs)

retornados pelo receptor.

O algoritmo slow start adiciona uma nova janela aos emissores TCP, a janela de
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congestionamento (congestion window), chamada cwnd. Quando uma nova conexao ¢
estabelecida, a janela de congestionamento ¢ inicializada com o valor IW (Initial

Window) definido por: [57] [58]

IW = min (4*SMSS, max (2*SMSS, 4380 bytes)) (4.1)

Onde SMSS (Sender Maximum Segment Size) ¢ o tamanho do maior segmento que o

emissor pode transmitir.

Inicialmente, a RFC 2001 definiu o valor de /W em um segmento. A RFC 2581 definiu
que deveria ser menor ou igual a 2 segmentos (2*SMSS). A tltima atualizagdo, RFC

3390, o definiu como na Equagao 4.1.

A experimentacdo indica que um valor inicial de até 4 segmentos pode permitir um
inicio de conexdo mais eficiente, particularmente para aquelas conexdes TCP de curta
duragdo que prevalecem em uma busca web. Observagdes no trafego web indicam uma
média de transferéncia de dados de 17 segmentos. O Slow Start a partir de um
segmento, levara cinco intervalos RTT para a transferéncia dos dados, enquanto o uso
de IW de quatro segmentos reduz o tempo de transferéncia para trés intervalos RTT.
Contudo, quatro segmentos pode ser um numero grande para enlaces de baixa
velocidade e com limitacdo de buffers, nos quais uma aproximacao mais robusta seria o

uso de /W com valor ndo superior a dois segmentos para comegar o Slow Start [59].

A janela de transmissdo, que define a maxima quantidade de dados que o emissor pode
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enviar, ¢ o menor valor entre a janela de congestionamento e a janela de fluxo
informada pelo receptor. A janela de congestionamento € o controle de fluxo imposto
pelo emissor, enquanto a janela de fluxo € o controle de fluxo imposto pelo receptor. O
valor da janela de congestionamento ¢ definido com base na percep¢ao do emissor sobre
o congestionamento que a rede estd enfrentando e a janela de fluxo ¢ definida em

funcao da quantidade de espago em buffer disponivel no receptor para esta conexao.

Durante o Slow Start, o TCP incrementa cwnd em até SMSS bytes para cada ACK
recebido. Logo, este algoritmo prové um aumento exponencial na quantidade de dados

enviados pelo emissor.

Em algum momento, a capacidade da rede IP, geralmente em um enlace de menor
capacidade, pode ser atingida, e o roteador intermediario associado a este enlace inicia o
descarte de pacotes. Isto ¢ uma sinalizacdo de que a janela de congestionamento esta

muito grande.

» Congestion Avoidance

Existem duas indicac¢des de perda de pacotes sentidas pelo emissor:

1. A ocorréncia de timeout no recebimento do ACK.

2. Recebimentos de ACKs duplicados.

O algoritmo slow start atua até que o tamanho da janela de congestionamento (cwnd)
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atinja o valor patamar ssthresh (definido a seguir), implementando um crescimento
exponencial no valor da janela de congestionamento. Quando o tamanho da janela de
congestionamento atinge o valor patamar, o algoritmo congestion avoidance comega a
atuar, agora com um crescimento linear da janela de congestionamento. Os algoritmos
congestion avoidance ¢ slow start sao algoritmos independentes, mas na pratica, sao

implementados juntos.

Os algoritmos congestion avoidance e slow start requerem que duas variaveis sejam

mantidas para cada conexao:

1. Uma janela de congestionamento (congestion window) — cwnd

2. Um tamanho de limiar (slow start threshold size) — ssthresh

Os algoritmos combinados atuam da seguinte forma:

1. Na inicializacdo de uma conexao, a variavel cwnd assume o valor de /W ¢ a
variavel ssthresh pode ser arbitrariamente alta (por exemplo, algumas
implementagdes usam o tamanho da janela de fluxo do receptor) [57]. A

RFC 2001 atribuia 65535 bytes para o valor inicial de ssthresh.

2. O TCP jamais envia mais segmentos do que o menor valor entre o
especificado pela janela de congestionamento e o especificado pela janela de

fluxo do receptor.

3. Quando o congestionamento ocorre (indicado por um timeout ou pela

recep¢do de ACKs duplicados), a variavel ssthresh ¢ atualizada por:
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ssthresh = max (FlightSize / 2, 2*SMSS) (4.2)

onde FlightSize ¢ a quantidade de dados enviada porém ainda ndo
reconhecida (ACK). Adicionalmente, se o congestionamento estd sendo

indicado por um timeout, a variavel cwnd assume o valor de IW.

J4

A partir dai, quando um novo segmento ¢ reconhecido pelo receptor, a
variavel cwnd € incrementada de acordo com o algoritmo que esta atuando
neste momento, o slow start ou o congestion avoidance. O algoritmo slow
start ¢ utilizado quando cwnd < ssthresh, enquanto o algoritmo congestion
avoidance ¢ utilizado quando cwnd > ssthresh. Quando cwnd = ssthresh, o
emissor pode utilizar tanto o algoritmo slow start quanto o algoritmo

congestion avoidance [57].

O algoritmo slow start ira atuar até que a janela de congestionamento atinja o valor

salvo em ssthresh no passo 3. Neste ponto, o algoritmo congestion avoidance comega a

atuar em lugar do slow start.

Conforme ja mencionado, o algoritmo slow start inicia o valor de cwnd em IW e ¢é

incrementado em um segmento a cada ACK recebido. Este procedimento abre a janela

exponencialmente.

O algoritmo congestion avoidance determina que cwnd seja incrementado por:
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cwnd «<— cwnd + (SMSS * SMSS / cwnd) 4.3)

a cada ACK recebido.

O algoritmo congestion avoidance dita um crescimento linear do cwnd, enquanto no
algoritmo slow start este crescimento ¢ exponencial. Pode-se verificar que no

congestion avoidance, o aumento de cwnd sera de no maximo um segmento por cada

RTT (independente de quantos ACKs sdo recebidos neste RTT).

e Fast Retransmit

No algoritmo fast retransmit (retransmissao rapida) a retransmissdo de um segmento ¢&
iniciada ap6s o recebimento de 3 ACKs duplicados, caso ainda ndo tenha ocorrido o
timeout do segmento. Logo, o algoritmo fast retransmit evita que o protocolo TCP tenha

que aguardar um timeout para reenviar segmentos perdidos.

O protocolo TCP do receptor pode duplicar um ACK de maneira imediata quando um
segmento fora de ordem ¢ recebido. O objetivo desta duplicacdo do ACK ¢ sinalizar
para o emissor que um segmento foi recebido fora de ordem e indicar o nimero da

seqiiéncia que esta sendo esperado.

A Figura 4.2 ilustra o algoritmo fast retransmit. Nesta figura observa-se que o receptor
ndo recebe o segmento 3 e o emissor o retransmite apos o recebimento de 3 ACKs do

segmento 2 duplicados.
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host A host B

(emissor) (receptor)

segmento 1 —

segmento 2 —j

segmento 3 —\}<
— ACK 1
— ACK 2

segmento 4 —

segmento 5 —

segmento 6 —j
— ACK 2
— ACK 2
— ACK 2

retransmissdo segmento 3 —

— ACK 6

v
Figura 4.2 — TCP fast retransmit [55]

d
|

* Fast Recovery

No algoritmo fast recovery, apds o algoritmo fast retransmit ter enviado o que
aparentava ter sido um segmento perdido, o algoritmo congestion avoidance e nao o
slow start ¢ executado. Esta implementagdo ¢ utilizada sob congestionamento

moderado.
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O motivo para a nao utiliza¢do do slow start quando da recep¢ao de ACKs duplicados
esta baseado no fato de que apenas um segmento foi perdido. Desde que o receptor s
pode gerar ACKs duplicados quando segmentos posteriores forem recebidos, conclui-se
que o trafego entre os dois hosts ainda estd fluindo e, desta forma, o protocolo TCP nao
deve reduzir abruptamente o fluxo de dados, o que aconteceria se 0 mesmo utilizasse o

algoritmo slow start.

Os algoritmos fast retransmit e fast recovery sao geralmente implementados juntos

conforme segue:

1. Quando o terceiro ACK duplicado for recebido, fazer ssthresh assumir o

valor dado pela Equagao 4.2.

2. Retransmitir o segmento perdido. Atribuir para cwnd o valor de ssthresh
acrescido de trés vezes o tamanho do SMSS (3*SMSS). Este procedimento
acerta a janela de congestionamento com o numero de segmentos que

haviam sido enviados e que foram recebidos pelo receptor.

3. Cada vez que um outro ACK duplicado chegar, incrementar cwnd com
SMSS. Este procedimento acerta a janela de congestionamento com o

nimero de segmentos que foram enviados.

4. Transmitir um segmento, se permitido pelo novo valor de cwnd e pela janela

de fluxo do receptor.
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5. Quando receber o ACK deste novo segmento, atribuir para cwnd o valor de

ssthresh que foi armazenado no passo 1.

4.2. Tail-Drop

O tail-drop caracteriza-se pela inexisténcia de um algoritmo AQM atuando no né
(roteador) da rede. O tail-drop consiste simplesmente em uma fila que, quando
preenchida ao méaximo, estoura (overflow) e, conseqiientemente, descarta os pacotes que
chegam posteriormente [54]. O tail-drop trata todos os trafegos do mesmo modo e nao

os diferencia entre classes de servigo [30].

O tail-drop ¢ considerado ineficiente, pois nenhum congestionamento ¢ detectado até
que a fila esteja cheia, quando entdo todos os pacotes que chegam sdo descartados e,
conseqiientemente, os transmissores com aplicagdes baseadas no protocolo TCP
diminuirdo suas taxas de envio. O descarte de pacotes € a sinalizagdo para as fontes de

trafego da existéncia do congestionamento.

A diminuicdo das taxas de envio pelas aplicagdes que utilizam o nd em
congestionamento causara a diminui¢ao do trafego e, conseqilientemente, o buffer saird

do estado de overflow.

No tail-drop, quando o buffer nao estd totalmente cheio, nenhum sinal de
congestionamento ¢ gerado, ou seja, nenhum pacote ¢ descartado. Desta forma, as

fontes de trafego aumentam gradativamente suas taxas, podendo levar a uma situacao de

congestionamento.
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Pode-se notar que, em uma situagao de congestionamento, o fail-drop provoca um efeito
ciclico de diminuicdo e aumento do trafego, mantendo o buffer sempre beirando o

overflow. Este efeito ¢ conhecido como “sincronizacdo global”.

O tail-drop realimenta o protocolo TCP com uma sinalizagdo inadequada, pois sO ¢
capaz de gerar um sinal de congestionamento quando este ja ocorreu (com o buffer

cheio e pacotes descartados).

4.3. Random Early Detection (RED)

O algoritmo RED (Random Early Detection — Deteccdo Antecipada Aleatdria) foi
proposto por Sally Floyd e Van Jacobson [60] no inicio dos anos 90 como um
mecanismo de prevencao de congestionamento em fluxos de aplicagdes baseadas no

TCP.

O RED ¢ um algoritmo AQM de prevencdo de congestionamento que mantém o
tamanho médio da fila em um valor que proporciona baixo atraso e alto throughput,
enquanto evita a situagao na qual os fluxos TCP experimentam o congestionamento ao
mesmo tempo, evitando conseqiientemente o efeito da sincronizagdo global [61],

comum no tail-drop.
O principio basico no RED consiste na prevencao da ocorréncia do congestionamento
através da monitoracdo e controle do tamanho da fila [62]. Quando este tamanho

ultrapassa um valor especifico, o RED comeca a selecionar aleatoriamente fluxos TCPs
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individuais e descartar pacotes nestes fluxos, for¢cando as origens destes fluxos a
diminuirem a taxa de envio de pacotes. A Figura 4.3 ilustra este mecanismo [31]. Nesta
figura, pode-se observar que o algoritmo RED aleatoriamente descarta pacotes de fluxos

individuais para sinalizar aos emissores a presen¢a de congestionamento.

>
/ / \ > >
Multiplos > x>
fluxos TCP ! ‘ X >
Y Y 7 >
>

Figura 4.3 — O descarte aleatorio do RED

A conexao TCP que sofrer a perda de pacotes iniciard a reducdo da sua taxa de
transmissao de bits. Pouco a pouco, muitas conexdes TCP sofrerdo alguma perda de

pacotes e reduzirdo sua taxa de transmissao de bits, porém nao simultaneamente.

O algoritmo RED descarta pacotes de maneira probabilistica baseado na estimativa
média do tamanho da fila. A probabilidade de descarte aumenta de maneira
proporcional ao crescimento da fila [42]. Especificamente, o algoritmo RED consiste
em duas partes principais: uma parte responsavel pela estimativa do tamanho médio da
fila (average queue size) e outra parte associada a tomada de decisdo quanto ao descarte

do pacote [63].

O tamanho médio da fila ¢ comparado com dois valores de limiares definidos, limiar
minimo (th,;,) € limiar maximo (#4,.). Esta comparacdo define o tratamento do
algoritmo quanto ao descarte do pacote. Caso o valor médio da fila esteja abaixo de

thyin, 0 algoritmo estard na zona de operagao normal e todos os pacotes sdo aceitos. Se o
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valor médio da fila estiver acima de th,,,,, 0 algoritmo estara na zona de controle de
congestionamento, e todos os pacotes serao descartados. Por fim, se o tamanho médio
da fila se encontrar entre th,,;, € thy., 0 algoritmo se encontrard na zona de prevencao
de congestionamento, € os pacotes serdo descartados com a probabilidade p,. A Figura

4.4 ilustra as 3 zonas de atuagdo do algoritmo [64].

Controle de
p Congestionamento

N 1

Prevencao de
Congestionamento

pmax4 o \

v

th, . th ave

min max

Operagao
Normal
Figura 4.4 — Zonas de opera¢do do RED

O RED estima o tamanho médio da fila para cada pacote recebido através de uma média

ponderada movel (weighted moving average) [60]:

avgi = (1 - Wq) avg,‘—] + Wq q (44)
onde o peso w, dimensiona a influéncia do tamanho atual da fila (¢) no célculo da nova
média. O uso de w, permite a acomodagdo de trafegos em rajadas e congestionamentos

transientes. A escolha do peso w, determina a maneira como o algoritmo reage as

mudangas no tamanho da fila. Caso w, seja definido com um valor alto, o uso da média
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ndo conseguird filtrar os congestionamentos passageiros. Por outro lado, se w, for
definido com um valor baixo, o algoritmo reagird de forma lenta ao congestionamento.
O valor apropriado para w, depende de th,,, € da quantidade de pacotes em rajada (L)

que se deseja suportar. Estes valores estdao relacionados da seguinte forma [60]:

(I=wg) -1 . (4.5)

Os valores 6timos para thy,;, € thy.. dependem do valor desejado para o tamanho médio
da fila (avg). Contudo, o valor desejado para o tamanho médio da fila depende do tipo
de trafego na rede [61]. Se o trafego, em geral, for em rajadas, ¢ desejavel a utilizacao
de um valor de avg alto o suficiente para manter uma alta utiliza¢ao da rede, evitando a
subutilizacdo do enlace de saida do roteador. Por outro lado, um valor alto de avg,
implicara em um maior atraso do datagrama neste roteador. A diferenca entre os valores
de thyn € thy. também influencia na prevengao do efeito indesejado da sincronizagao

global.

A atribuicdo de valores Otimos para thy;, € th,, depende do conhecimento das
caracteristicas do trafego da rede e tem sido assunto de pesquisas. Um modelo
apresentado em [65] demonstra o quanto a atribuicdo de diferentes valores para th,, €

thya resultam em diferentes resultados em relagdo a probabilidade de perdas e atrasos.

O célculo da probabilidade p,, que define a probabilidade de descarte do pacote na zona

de prevencao de congestionamento ¢ definido por [60]:

- Pp

p (4.6)

g
(1=count pp)
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(avg=thmin) (4.7)

Pp=Pmax

(fhmax_thmin)
onde p,. define a probabilidade méxima de descarte quando o tamanho médio da fila
atinge th,,.. € count representa o numero de pacotes desde o ultimo pacote descartado. O
parametro p, varia linearmente entre 0 € pp., enquanto p, que define a real

probabilidade de descarte do pacote aumenta com o aumento de count.

4.4. Weighted Random Early Detection (WRED)

O algoritmo RED pode ser considerado um mecanismo justo de descarte de pacotes,
uma vez que seleciona pacotes a serem descartados de forma aleatoria, sem privilégio

do trafego ao qual os pacotes descartados pertencem.

Nas implementagdes dos mecanismos de controle de congestionamento ¢ sempre
interessante a possibilidade de privilegiar certas categorias de trafego. E importante que
o administrador da rede tenha um mecanismo que lhe possibilite a utilizacdo de
ponderacao dos trafegos com relacao ao descarte de seus pacotes. Por exemplo, em uma
rede VolP, o trafego de voz ¢ transportado sobre UDP, que nao reage ao descarte de
pacotes. Portanto, o descarte de pacotes de voz resultara em perda de qualidade para o
sinal de voz, mas ndo resultara na diminuicao do trafego na rede. Assim, pacotes de voz

ndo devem ser descartados.

O WRED (Weighted Random Early Detection - Deteccdo Antecipada Aleatdria

Ponderada) ¢ a extensdo ponderada do mecanismo RED. Os pesos atribuidos a cada
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fluxo ou a um grupo de fluxos sdo baseados na politica de QoS que se deseja
implementar. Diferentes pesos podem ser associados a cada classe de trafego,

resultando em diferentes comportamentos de descartes para cada classe [46].

O WRED define multiplos valores de limiares, minimos € méximos, a partir dos quais a
rejei¢do de pacotes € iniciada, cujos valores sao diferentes de acordo com as prioridades

definidas. O WRED fornece limiares e pesos distintos para diferentes tipos de trafego.

Deve ser notado que ¢ bastante dificil ajustar os parametros W(RED), ou seja, diferentes
probabilidades de descarte para diferentes tamanhos de filas, de uma maneira cientifica.
Diretrizes apontando para as melhores formas de realizar estes ajustes ainda estdo sendo
desenvolvidas [66]. O artigo [65] conclui que um baixo atraso para uma probabilidade
especifica de perda pode ser obtida através da utilizagdo de uma alta probabilidade
maxima de descarte, um baixo valor para o limiar ¢4, ¢ uma diferenca pequena entre
os limiares. Enquanto uma baixa probabilidade de descarte de pacotes pode ser
alcancada através da utilizagdo de uma baixa probabilidade maxima de descarte, um alto
valor para o limiar ¢h,,;, ¢ uma ampla diferenca entre os limiares. A escolha adequada
destes parametros podera fornecer um melhor efeito no comportamento requerido por
um trafego especifico. Por exemplo, servicos em tempo real requerem baixo atraso,

enquanto certos servigos de dados requerem baixa perda de dados.

4.5. Algoritmos AQM - Backlog Based x Rate Based

O tail-drop e os algoritmos RED se enquadram na categoria de algoritmos AQM do tipo

backlog based (baseados na taxa de ocupagao do buffer). Esta categoria de algoritmos
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baseia-se no fato de que a intensidade do sinal de realimentacao (feedback) em relagao
ao congestionamento € proporcional a taxa de ocupagao do buffer. A taxa de descarte de

pacotes esta relacionada com o tamanho da fila.

Nestes algoritmos ha uma indesejada relagdo na qual o aumento da sinalizacdo de
realimentacdo de congestionamento ¢ resultado do aumento da taxa de ocupacdo do
buffer [54]. Isto significa que, se a carga no enlace aumenta, o sinal de
congestionamento (nimero de pacotes descartados nas conexdes TCP) deve aumentar
para evitar o estouro do buffer. E este aumento ¢ proporcional a taxa de ocupagao do

buffer.

Os algoritmos AQM backlog based tratam o congestionamento a partir do nivel de

ocupacgao do buffer (backlog), atraso e perda.

Existe uma nova categoria de algoritmos de controle de congestionamento que
desassociam a sinalizacdo de congestionamento do nivel de ocupagdo do buffer. Esta
categoria de algoritmos ¢ denominada rate based, pois determinam o nivel de

congestionamento através da taxa de chegada dos fluxos.

Os algoritmos AQM rate based sdo capazes de gerar os sinais de realimentacdo de

congestionamento independentemente da ocupacdo do buffer porque estes estimam a

taxa de chegada de pacotes para determinar o nivel de congestionamento.

Desta forma, os algoritmos AQMs rate based podem determinar a demanda de banda do

fluxo antes da criagdo do backlog, enquanto os algoritmos AQM backlog based
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necessitam do backlog estabelecido para determinar e tratar o congestionamento.

Existem varios estudos, analiticos e experimentais, em relagdo aos algoritmos AQM
rate based que indicam suas vantagens de utilizacdo, revelando seu potencial para

diminuir os backlogs e fornecer menor atraso e perdas aos fluxos na rede [54].

Os algoritmos REM e GREEN sao 2 algoritmos AQM do tipo rate based [67] [68].

4.6. ECN - Explicit Congestion Notification

Dependendo do nivel de congestionamento em um enlace, os algoritmos AQM
descartam pacotes a uma taxa que reflete a severidade do congestionamento. Quando
um pacote ¢ descartado de um fluxo de pacotes em uma conexao TCP, o host de destino
detecta esta perda e a comunica ao host de origem. Através deste reconhecimento, o

host de origem pode estimar o nivel de congestionamento na rede.

A taxa de perda de pacotes ¢ a sinalizagdo de realimentacdo de congestionamento

fornecida ao host de origem em relacao a conexao com o host de destino.

Descarte de pacotes tem sido um mecanismo natural de sinalizacdo de
congestionamento em conexdes TCP. Contudo, outras formas de sinalizacdo de
realimentacdo de congestionamento, em substituicdo ao descarte de pacotes, tem sido
estudadas e desenvolvidas. O ECN — Explicit Congestion Notification ¢ um exemplo.

Com a utilizagdo do ECN, os pacotes sao marcados, por meio de um codigo, para
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sinalizar a ocorréncia de congestionamento e evitar a perda dos mesmos.

O ECN, definido na RFC 3168 [41], possibilita aos algoritmos AQM uma alternativa de
sinaliza¢ao de congestionamento. Sem o ECN, os algoritmos AQM ficam restritos ao

descarte de pacotes como indicativo para sinalizagdo de congestionamento.

Com a implementacdo do ECN, o algoritmo AQM pode modificar os bits CE
(Congestion Experienced) no cabegalho do datagrama IP ao invés de descartar o
datagrama. Obviamente, este procedimento depende da disponibilidade do campo no

protocolo IP e de sua compreensao na versao do protocolo TCP.

O uso do ECN permite que o receptor receba o datagrama com os bits CE marcados,
evitando o atraso no aguardo da retransmissao, que seria necessario caso fosse utilizado

o descarte de pacote como forma de sinalizagao.

4.6.1. Implementacdo do ECN

Sao utilizados dois bits no cabegalho IP para designar o campo ECN. A RFC 3168, a
qual obsoletou a RFC 2481, define dois bits que se encontravam reservados para uso
futuro, no campo TOS (Type of Service — Tipo de Servico) do Protocolo IP, versao 4

(IPv4).
Os dois bits ECN criam 4 codigos, definidos da seguinte forma:
00 — not-ECT -> ECT — ECN-Capable Transport

01 — ECT(0)
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10 - ECT(1)

11 — CE -> CE - Congestion Experienced

O primeiro codigo, 00 — not-ECT, indica que o pacote nao estd utilizando o ECN, ou
seja, nesta conexdao a sinalizacdo de congestionamento sera através de descarte de

pacotes.

Os codigos 01 e 10, ECT(0) e ECT(1) respectivamente, sao setados pelo #ost emissor,
indicando que os Aosts fins da conexao TCP suportam o ECN. Os dois cédigos, ECT(0)
e ECT(1), sao interpretados de maneira idéntica pelos roteadores da rede, ¢ podem ser
setados pelo emissor de maneira indistinta para indicar a capacidade ECN dos hosts da

conexao TCP.

O codigo 11, CE — Congestion Experienced, ¢ setado pelo roteador que esta em estado

de congestionamento.

O comportamento dos /osts em uma conexao TCP deve ser o mesmo para qualquer uma
das formas de sinalizacdo de congestionamento, seja por descarte de pacote, seja por
habilitagdo do codigo CE. Deve-se enfatizar que o pacote IP com o codigo CE
habilitado provoca no protocolo TCP do host emissor o mesmo efeito que o pacote

descartado, em relag@o ao controle de congestionamento.

Da mesma forma, um roteador pode descartar um pacote not-ECT (ndo compativel com

ECN) ou marcar o c6digo CE em um pacote ECT (compativel com ECN), isto para um

mesmo nivel de congestionamento. Para um roteador, a marcacdo do codigo CE, para
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um pacote compativel com ECN, deve ser realizada em uma situagdo na qual o roteador

descartaria o pacote caso este fosse not-ECT.

Em uma situacdo na qual o roteador esteja recebendo pacotes e sua fila estiver cheia,

este descartara pacotes, tal como faria em uma situacao sem a implementacao do ECN.

Caso o roteador receba um pacote com o codigo CE ja marcado, este sera encaminhado

sem nenhuma alteragdo em relagao ao campo ECN.

4.6.2. Suporte ECN no Protocolo TCP

Para o protocolo TCP, o ECN requer trés novas caracteristicas de funcionalidade:

* Negociagdo entre os hosts envolvidos durante o estabelecimento da conexao TCP,

para determinar se ambos s3o ECT (ECN-Capable Transport).

* Um flag ECE (ECN-Echo) no cabegalho TCP, para o receptor informar ao emissor,

o recebimento de um pacote com o cddigo CE habilitado.

* Um flag CWR (Congestion Window Reduced) no cabecalho TCP, para o emissor

informar ao receptor que a janela de congestionamento foi reduzida.

Os bits 8 e 9 do cabegalho TCP, que eram bits reservados para uso futuro, sdo utilizados
para representar os flags CWR e ECE respectivamente, dentro da implementagdo do

ECN no protocolo TCP.
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O ECN utiliza o ECT e o CE, no cabecalho IP, para sinalizacdo entre os roteadores e os
hosts e utiliza o ECE e o CWR, no cabegalho TCP, para sinalizagdo entre os protocolos

TCP dos hosts (transmissor e receptor).

Para uma conexdo TCP, uma tipica seqiiéncia de eventos em uma reagdo ao

congestionamento baseada no ECN ¢ descrita a seguir:

* O codigo ECT ¢ setado nos pacotes enviados pelo emissor para indicar que o ECN ¢
suportado pelas camadas de transporte, ou seja, o protocolo TCP dos hosts

envolvidos na conexao.

* Um roteador com capacidade ECN detecta congestionamento em uma de suas saidas
e verifica que o codigo ECT esta habilitado em um pacote que esta para ser
descartado. Em vez de descartar o pacote, o roteador escolhe marcar o codigo CE no

cabecalho IP do pacote e encaminha o mesmo.

* O receptor recebe o pacote com o codigo CE habilitado e seta o flag ECE (ECN-

echo) no seu proximo TCP ACK a ser enviado ao emissor.

* O emissor recebe o0 TCP ACK com o ECE habilitado, e reage ao congestionamento

como se o pacote tivesse sido perdido.

* O emissor seta o flag CWR no cabegalho TCP do proximo pacote a ser enviado ao

receptor para reconhecer que recebeu e reagiu ao flag ECE.
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5. Simulacgoes

Este capitulo apresenta os resultados das simulacdes que permitirdo observar o
comportamento dos algoritmos estudados. Utilizou-se o simulador “OPNET IT Guru
Academic Edition”, da OPNET Technologies, para preparar o ambiente e realizar as

simulagoes.

5.1. Modelagem do trafego

Para as simulagdes, realizou-se uma pesquisa para definir o comportamento tipico dos

trafegos de voz, HTTP e FTP na web.

5.1.1. Trafego HTTP

No trafego HTTP uma sessdo ¢ composta de chamadas de pacotes (que representam o
download das paginas web) e tempos de leitura. Em outras palavras, uma sessdo HTTP
¢ composta de periodos de ON e de OFF, resultantes da interacdo humana, onde as
chamadas de pacotes representam as requisi¢des dos usudarios e os tempos de leitura
representam o tempo necessario para o usuario analisar a informagao recebida e decidir

sobre uma nova requisi¢ao [69].

O HTTP ¢ um protocolo do tipo requisicdo/resposta projetado para transferir arquivos
da aplicag@o web. A péagina web pode ser vista como um objeto HTTP composto de um
ou mais arquivos HTML (Hyper Text Markup Language), juntamente com outros

elementos que possam vir a compor uma pagina web (imagens, sons, animagdes, etc...)
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Foram pesquisados quatro parametros associados ao trafego HTTP pertinentes as

simulacdes realizadas, a saber:

* Tamanho do objeto principal (main object size): pesquisado nas referéncias [69],
[71],[72], [73], [74], [75] e [76].

e Tamanho dos objetos embutidos (embedded object size): pesquisado nas
referéncias [69], [71], [72], [73], [74], [75] e [76].

* Quantidade de objetos embutidos por pagina (number of embedded objects per
page): pesquisado nas referéncias [69], [71], [73] e [74].

 Tempo entre requisi¢des de leitura (page interarrival time): pesquisado nas

referéncias [69], [73] e [74].

Embora a média e a mediana descrevam o tamanho de uma pagina tipica, a distribui¢ao
de probabilidade oferece uma indicacdo melhor da variabilidade dos parametros
avaliados. Trabalhos como [70], [76] e [77] relatam que a distribui¢ao que melhor
caracteriza os tamanhos do objeto principal e dos objetos embutidos € a distribuicao de
Pareto. Outros trabalhos, como [69] e [74] atribuem a distribuigdo Lognormal como a
que melhor caracteriza estes parametros, enquanto outros trabalhos, como [72] e [78]

fazem esta atribui¢do a uma distribuicao hibrida (Pareto + Lognormal).

Para a quantidade de objetos embutidos, a maioria dos trabalhos aponta para a

distribuicao de Pareto como a melhor opg¢do para caracteriza-la, enquanto para o tempo

entre requisigdes de leitura a distribuicdo exponencial ¢ considerada a melhor. Os
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tempos entre requisigdes de leitura representam o tempo necessdrio para 0 usudrio

analisar a informacao recebida e decidir sobre uma nova requisicao.

O Anexo 2 traz as distribuicdes de probabilidades citadas neste trabalho, com as

expressoes e definigdes dos seus parametros.

O trabalho [71] apresenta um estudo referenciado em inumeros trabalhos de estudo de
modelagem de trafego disponiveis na literatura, resultando em uma sintese dos valores

utilizados pelos inimeros trabalhos pesquisados.

Com base nas referéncias citadas, montou-se a Tabela 5.1, que representa a escolha da
distribuicao e dos respectivos parametros utilizados para a configuragdo da aplicacao

HTTP nas simulagoes realizadas.

Tréafego Caracteristicas Distribuicdo Parémetros
Média = 11000
Tamanho do Objeto Principal (bytes) Pareto Localizagdo (Location) k = 1833
Curvatura (Shape) a = 1,2
Média = 8000
HTTP |Tamanho dos Objetos Embutidos (bytes) Pareto Localizagdo (Location) k = 1333

Curvatura (Shape) a = 1,2
Localizagdo (Location) k =1
Curvatura (Shape) a = 2,43
Tempo entre Requisi¢des de Leitura (segundos) Exponencial |Média (Mean Outcome) 3 =30

Quantidade de Objetos Embutidos por Pagina Pareto

Tabela 5.1 — Caracteristicas do trafego HTTP.

5.1.2. Trafego FTP

Uma sessdo FTP consiste de uma seqiiéncia de transferéncia de arquivos, separadas por

tempos de leitura. Desta forma h4 apenas dois pardmetros no modelamento do trafego
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FTP: o tamanho do arquivo que sera transferido e o tempo de leitura do usuario (tempo
entre requisi¢des), que representa o tempo entre o término do download do arquivo

anterior e a requisi¢ao do usudrio por um novo arquivo [69].

Em relacdo ao tamanho dos arquivos transferidos, pesquisas mostram uma grande
heterogeneidade. Ou seja, os trabalhos mostram que existem grandes variagdes nos

tamanhos médios de arquivos transferidos [70].

Apesar do FTP representar um importante servigo, nos ultimos anos esta importancia
vem diminuindo em contrapartida ao crescimento dos downloads HTTP. Por esta razao,

as referéncias na literatura relativas a modelagem do FTP sdo bastante antigas [70].

A maioria dos trabalhos aponta a distribuicado de Pareto ([70], [72] e [73]) para a
representacdo das caracteristicas da variacdo do tamanho do arquivo e a distribuicao

exponencial ([69], [70] e [73]) para o tempo entre requisigoes.

Com base nas referéncias citadas, e particularmente na referéncia [69] para o tamanho
do arquivo e o tempo entre requisicdes, montou-se a Tabela 5.2, que representa a
escolha da distribuicdo e dos seus respectivos parametros utilizados para a configuragao

da aplicacdo FTP nas simulagdes realizadas.

Tréafego Caracteristicas Distribuicéo Parametros
Média = 2000000
Tamanho do Arquivo (bytes) Pareto Localizag¢do (Location) k = 181818
FTP
Curvatura (Shape) a = 1,1
Tempo entre Requisi¢des (segundos) |Exponencial |Média (Mean Outcome) B = 180

Tabela 5.2 — Caracteristicas do trafego FTP
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5.1.3. Trafego de Voz

O trafego de voz foi configurado para representar a telefonia IP com codec G.729. O
esquema de codificacao G.729 produz quadros de 80 bits (10 bytes) codificando 10 ms
de fala a uma taxa de 8 kbit/s [36]. Desta forma, o trafego de voz gerado ¢ de 100
pacotes/s ou 1000 bytes/s. Nao foi configurada a op¢do de supressdo de siléncio no

codec G.729.

O overhead do protocolo UDP para o quadro de voz ¢ de 8 bytes e o do protocolo IP ¢
de 20 bytes. Logo o tamanho do pacote de voz, incluindo o overhead, ¢ de 38 bytes. A
taxa de bits efetiva ¢ entdo igual a 30400 bps (38 bytes / pacote * 8 * 100 pacotes /

segundo) [79].

5.2. Simulacges

Nos subitens a seguir sdo apresentados alguns ambientes de simulagdo e os resultados

obtidos. O detalhamento da configuragdo no simulador “OPNET IT Guru Academic

Edition” ¢ apresentado no Anexo 1.

5.2.1. Simulacéo 1

Esta simulagdo tem por objetivo analisar € comparar os mecanismos de priorizacao:

FIFO, PQ, WFQ e CQ. A Figura 5.1 apresenta o ambiente da simulagao 1.
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Figura 5.1 — Ambiente da Simulagdo 1

Nesta simulag@o as interfaces dos roteadores A e B, interligados por um enlace PPP de
512 Kbps, foram configuradas com os mecanismos de priorizagdo (FIFO, PQ, WFQ e
CQ) e avaliados quanto a protegdo oferecida ao trafego de voz em trés situagodes: 5, 10 e
15 clientes de voz na LAN A (acessando um servidor na LAN_B), ocupando
aproximadamente 30%, 60% e 90% do enlace, respectivamente. Para cada uma destas 3
situagdes e para cada um dos 4 mecanismos de priorizagdo, configurou-se de forma
crescente (0, 5, 10, 20, 30, 40, 50, 60, 70, 80, 90, 100, 150, 200, 300, 400 e 500) o
numero de clientes HTTP na LAN A, os quais se conectam ao Servidor HTTP B
localizado na LAN_B, de modo a variar a utilizagdo do enlace de 30%, 60% ¢ 90% até

100% (soma da utilizagdo devido ao trafego de voz e trafego HTTP).

O mecanismo PQ foi configurado para priorizar voz. Configurou-se a aplicagao de voz
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para TOS igual a 6 (Interative Voice) e a aplicagdo HTTP para TOS igual a 0 (Best
Effort). Para os mecanismos WFQ e CQ foram configurados 2% de folga para o trafego
de voz previsto para utilizar o enlace, ou seja, 32%, 62% e 92%. A Tabela 5.3 detalha as

configuragdes dos mecanismos WFQ e CQ.

Configuragdes dos mecanismos CQ e WFQ 30% 60% 90%
NUmero de clientes de voz 5 10 15
Trafego real de voz (bits/sec) 152000 304000 456000
Percentual real de utilizacao do enlace (%) 29,6875 59,375/ 89,0625
Configuragdo do contador de bytes (voz / HTTP) no mecanismo CQ 1600 / 3400| 3100 / 1900| 4600 / 400
Configuragdo do contador de bytes (voz / HTTP) no mecanismo CQ (%) 32/68 62 /38 92/8
Configuragdo dos pesos (voz / HTTP) no mecanismo WFQ 32 /68 62 /38 92/8
Configuragdo dos pesos (voz / HTTP) no mecanismo WFQ (%) 32 /68 62 /38 92/8
Trafego reservado para voz nos mecanismos CQ e WFQ (bits/sec) 163840 317440 471040

Tabela 5.3 — Configuragdes do mecanismo CQ e WFQ

Para todos os mecanismos de priorizagdo verificados nesta simulacdo, cada fila foi

configurada para armazenar no maximo 500 pacotes.

Nas Figuras 5.2, 5.3 e 5.4 sdo apresentados os resultados obtidos para o atraso médio
fim-a-fim dos pacotes de voz (voice packet end-to-end delay) entre o servidor na
LAN B e os clientes na LAN_ A. Deve-se notar nestas figuras e nas demais figuras
deste capitulo, que o pardmetro foi observado em relacdo a utilizagdo do enlace, tanto
em percentual (%) quanto em quantidade de clientes, para possibilitar uma melhor
visualizagcdo do comportamento do pardmetro em questdo. Por exemplo, na Figura 5.2,
para 60 clientes HTTP, a utilizacdo do enlace ja ¢ superior a 90% e, neste caso, pode-se
observar melhor a tendéncia de atraso maximo de aproximadamente 1,5 segundos para
o mecanismo FIFO e aproximadamente 1,0 segundo para o mecanismo CQ no grafico

que apresenta a utilizagdo do enlace em quantidade de clientes.
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Figura 5.2 — Simulagdo com trafego de voz ocupando 30% do enlace

Obs.: pode-se observar que nas Figuras 5.2, 5.3 e 5.4, com a utilizagdo do mecanismo
FIFO, o atraso maximo para o trafego de voz se torna menor quanto maior a quantidade
de usudrios de voz. Apesar de parecer incoerente, este comportamento se explica pelo
fato do tamanho méximo da fila configurada para este mecanismo ser de 500 pacotes.
Uma vez que o tamanho do pacote de voz ¢ fixo e igual a 38 bytes e o tamanho do

pacote HTTP apresenta tamanho varidvel entre 516 e 1500 bytes, o tamanho maximo da
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fila em bytes varia conforme a quantidade de pacotes de voz e HTTP que ocupam a fila.
Sendo o tamanho dos pacotes de voz bem menor que os pacotes HTTP, quanto maior
for a quantidade de usuarios de voz, maior serd o numero de pacotes de voz povoando a
fila, diminuindo seu tamanho em bytes e conseqiientemente diminuindo o atraso. A
Figura 5.5 demonstra este comportamento. A Figura 5.6 apresenta a perda de pacotes IP

(trafego HTTP e voz) para o mecanismo FIFO.
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Figura 5.3 — Simulagdo com trafego de voz ocupando 60% do enlace
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Figura 5.4 — Simulagao com trafego de voz ocupando 90% do enlace
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Figura 5.5 — Tamanho médio dos pacotes para o mecanismo FIFO para 30%, 60% e

90% de ocupacdo do trafego de voz
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Figura 5.6 — Trafego IP descartado no mecanismo FIFO para 30%, 60% e 90% de

ocupacgao do trafego de voz

Para o ambiente da simulagcdo em questdo, o mecanismo CQ nao foi capaz de proteger o
trafego de voz com niveis adequados para o atraso, e também apresentou descarte de

pacotes de voz (Figura 5.7), quando o trafego de voz estava consumindo 30%, 60% e
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90% do enlace.
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Figura 5.7 — Perdas para as simulagdes com trafego de voz com o mecanismo CQ.

Existe uma grande dificuldade de configuracdo do mecanismo CQ em relagdo aos
trafegos que compartilham o enlace, uma vez que sua configuracdo, baseada em
contador de bytes (byte count) para dimensionar o percentual do servidor para atender
cada tipo de trafego, se mostra bastante inadequado para este proposito. Nesta

simulagdo, o tamanho do pacote de voz ¢ fixo e igual a 38 bytes, enquanto o pacote
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HTTP apresenta tamanho variavel entre 516 ¢ 1500 bytes. Desta forma, conforme
exemplificado na Se¢ao 3.2.3, a atribui¢cdo dos pesos a cada trafego sendo dimensionada
através do contador de bytes torna extremamente dificil uma configuracao adequada do
mecanismo CQ para os dois trafegos (voz ¢ HTTP) e se tornaria ainda pior para uma
quantidade maior de trafegos. Fica evidenciado que apesar de ter sido dimensionado o
percentual suficiente para suportar o trafego de voz através do contador de bytes do
mecanismo CQ nas simulagdes realizadas (ver Tabela 5.3), o mecanismo nao conseguiu
implementar justica e conseqiientemente proteger o trafego de voz nas simulagdes
referentes a 30%, 60% e 90% de ocupacdo do enlace para o trafego de voz. Vale
lembrar que para o mecanismo WFQ foram utilizados os mesmos percentuais € também

0 mesmo tamanho maximo de fila (500 pacotes por fila).

Para melhor verificar a atuacdo deste mecanismo (CQ), as Figura 5.8, 59 e 5.10
apresentam o comportamento deste mecanismo para a situagdo de ocupacao do enlace
em 30% para o trafego de voz e 150 clientes HTTP, variando os valores do contador de
bytes (byte count) mantendo a mesma propor¢do da relagdo entre trafego de voz e
trafego HTTP, ou seja, 32% e 68% respectivamente. Nota-se que a atribui¢do de valores
muito pequenos para os contadores resulta em uma grande discrepancia para as bandas
alocadas devido a grande diferenga de tamanho entre os pacotes de voz e HTTP,
gerando grande atraso para o trafego de voz. Para valores grandes, a discrepancia
diminui, porém aumenta o atraso associado ao crescimento da fila HTTP. Esta
caracteristica também influencia nas perdas do trafego de voz (Figura 5.9) e verificamos
na Figura 5.10 que o mecanismo CQ s6 consegue prover justi¢a nas atribui¢des de cada

trafego (32% e 68%) para alguns valores atribuidos ao contador de bytes.
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Avaliando os resultados, pode-se verificar que os mecanismos PQ ¢ WFQ mantiveram o
atraso sempre menor que 20 ms e sem nenhum descarte de pacotes. Para uma melhor
visualizacdo, a Figura 5.11 apresenta o comportamento do atraso fim-a-fim para estes

dois mecanismos. A Figura 5.11 foi extraida das Figuras 5.2, 5.3 ¢ 5.4.
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Figura 5.11 — Atraso para o trafego de voz para os mecanismos PQ ¢ WFQ

O mecanismo PQ se apresenta como uma boa solu¢do para priorizacdo do trafego de
voz em relagcdo a outros trafegos, porém para uma situacdo onde se pretende priorizar
voz e compartilhar o restante da banda de forma balanceada para os demais trafegos, o
mecanismo PQ ndo ¢ adequado. Uma adequagdo para esta situacdo seria sua utilizacao
casada com o WFQ, tendo como exemplo a implementacdo LLQ (Low Latency

Queueing) da Cisco [29] [30].

Para uma situacdo com intimeros trafegos, o mecanismo WFQ apresenta os recursos

adequados para distribui¢do da banda entre os trafegos, com a atribui¢do ponderada
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desejada. Na simulagdo 2 seguinte, veremos o comportamento deste mecanismo e

também sua utilizacdo com o WRED ¢ o ECN.

O comportamento do atraso percebido pelo trafego HTTP para as simulacdes realizadas
pode ser observado na Figura 5.12 para o trafego de voz ocupando 30% do enlace e na
Figura 5.13 para o trafego de voz ocupando 60% do enlace. Uma vez que o trafego
priorizado ¢ o trafego de voz, ¢ natural que o atraso ira aumentar para o trafego HTTP
quando se utiliza qualquer mecanismo de priorizagao em lugar do mecanismo FIFO.
Porém vale observar que para niveis de utilizagdo do enlace em até aproximadamente
95%, que representa aproximadamente 60 usudrios HTTP para o trafego de voz
ocupando 30% do enlace, aproximadamente 40 usuarios HTTP para o trafego de voz
ocupando 60% do enlace ou aproximadamente 10 usudrios HTTP para o trafego de voz
ocupando 90% do enlace, estes aumentos de atraso que o trafego HTTP sofre sdo
pequenos e perfeitamente suportaveis. Em contrapartida, o atraso para o trafego de voz
para este mesmo nivel de ocupagdo do enlace, quando utilizados os mecanismos PQ e
WFQ sao infimos e a comunicagao de voz se torna viavel gragas a utilizagao destes dois
mecanismos. As Figuras 5.14, 5.15 e 5.16, e¢ as Figuras 5.17, 5.18 ¢ 5.19 mostram
respectivamente, o comportamento do atraso para o trafego HTTP e voz, dentro da faixa

de ocupacao do link que se deseja observar (até¢ 95% de ocupacdo do enlace).
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Figura 5.12 — Tempo Médio de Resposta da Pagina HTTP (p/ trafego de voz ocupando

30% do enlace)
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Figura 5.13 — Tempo Médio de Resposta da Pagina HTTP (p/ trafego de voz ocupando

60% do enlace)
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Figura 5.14 — Tempo Médio de Resposta da Pagina HTTP (p/ até 95% de ocupagio

total do enlace e trafego de voz ocupando 30% do enlace)
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Figura 5.15 — Tempo Médio de Resposta da Pagina HTTP (p/ até 95% de ocupagio

total do enlace e trafego de voz ocupando 60% do enlace)
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Figura 5.16 — Tempo Médio de Resposta da Pagina HTTP (p/ até 95% de ocupagio

total do enlace e trafego de voz ocupando 90% do enlace)
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Figura 5.17 — Atraso Médio Fim-a-Fim para os Pacotes de Voz (p/ até 95% de

ocupacao total do enlace e trafego de voz ocupando 30% do enlace)
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Figura 5.18 — Atraso Médio Fim-a-Fim para os Pacotes de Voz (p/ até 95% de

ocupacao total do enlace e trafego de voz ocupando 60% do enlace)
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Figura 5.19 — Atraso Médio Fim-a-Fim para os Pacotes de Voz (p/ até 95% de

ocupacao total do enlace e trafego de voz ocupando 90% do enlace)

Utilizando o mesmo ambiente da simulagdo 1 (Figura 1), com os mecanismos CQ e
WFQ configurados para 30% de reserva para o trafego de voz (Tabela 5.3), foi realizada

nova simula¢do, desta vez variando o nimero de clientes de voz na LAN A (1, 2, 3, 4,
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5,6,7,8,9,10, 12, 14, 16, 18, 20 e 25) acessando um servidor na LAN B, mantendo
fixo em 200 o nimero de clientes HTTP na LAN A, os quais se conectam ao
Servidor HTTP_B localizado na LAN_ B. A Figura 5.20 apresenta o atraso médio fim-
a-fim dos pacotes de voz entre o servidor na LAN B e os clientes na LAN_A. A Figura

5.21 apresenta o trafego de voz descartado.
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Figura 5.20 — Simulagao com variac¢do dos clientes de voz mantendo em 200 os clientes

HTTP

Nas Figuras 5.20 e 5.21 pode-se verificar que o mecanismo PQ manteve um nivel
adequado de atraso (menor que 20 ms) e nenhuma perda enquanto o niimero de clientes
de voz exigia menos que 512 Kbps, ou seja, 16 clientes de voz (512 Kbps / 30,4 Kbps =
16,84). Desta forma, verificou-se que o mecanismo PQ protegeu o trafego de voz até o
estouro da capacidade do enlace (512 Kbps). O mecanismo WFQ manteve o nivel
adequado de atraso (menor que 20 ms) e nenhuma perda enquanto o nimero de clientes
de voz consumia menos que a banda reservada (163840 bps — Tabela 5.3), ou seja, 5

clientes.
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Figura 5.21 — Simulagao com variacdo dos clientes de voz mantendo em 200 os clientes

HTTP

Nesta simulagdo, onde foi variado o nimero de clientes de voz, fica evidenciada a
eficiéncia da utilizagdo do mecanismo PQ em uma situagdo onde o trafego de voz ndo é
totalmente conhecido, e a banda necessaria a ser reservada seria imprecisa. Sua
utilizagdo em conjunto com o mecanismo WFQ, conforme j& mencionado, pode
fornecer flexibilidade e eficiéncia nas configuragdes de trafegos onde se deseja priorizar

VOZ.

O comportamento do atraso para o mecanismo FIFO observado na Figura 5.20, onde o
atraso diminui com o aumento do numero de usudrios de voz, conforme ja explicado
anteriormente (pagina 85 e Figura 5.5), se deve ao fato de quanto maior for a quantidade
de usudrios de voz, maior serd o nimero de pacotes de voz povoando a fila, diminuindo

seu tamanho em bytes e conseqilientemente diminuindo o atraso.
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5.2.2. Simulacéo 2

Esta simulagdo tem por objetivo analisar o comportamento do mecanismo WFQ, tal
como sua utilizagdo com o WRED e o ECN. A Figura 5.22 apresenta o ambiente da

simulagao 2.

Figura 5.22 — Ambiente da Simulagéo 2

Nesta simulagdo, as interfaces dos roteadores A e B, interligados por um enlace PPP de
512 Kbps, foram configuradas com os mecanismos de priorizagdo WFQ com fail-drop.
Depois foram configuradas com WFQ e o mecanismo de controle de congestionamento
WRED e posteriormente com a opg¢do ECN habilitada. O mecanismo WFQ foi
configurado com peso 20 e TOS 6 para o trafego de voz, peso 40 e TOS 3 para o trafego

HTTP, e peso 20 e TOS 2 para o trafego FTP.
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Para as simulagdes realizadas foram configurados de forma crescente (1, 3, 5, 10, 15,
20, 25, 30, 35, 40, 45, 50, 60, 70, 80, 90, 100, 150, 200 e 300) os clientes HTTP e FTP
na LAN A, os quais se conectam respectivamente aos servidores Servidor HTTP B e
Servidor FTP_B localizado na LAN_B. Nao foram configurados clientes de voz, uma
vez que na simulagdo 1 foi demonstrada a capacidade do mecanismo WFQ na protecao
deste trafego. Além disso, a utilizacio do WRED e ECN s6 se aplica para trafegos

baseados no protocolo TCP, como o HTTP e o FTP.

Para cada fila do WFQ configurou-se o tamanho maximo de fila (maximum queue size)
para 100 pacotes, limitado a um total (buffer capacity) de 200 pacotes. Desta forma,
enquanto este valor (200 pacotes) ndo ¢ alcangado, uma fila pode armazenar pacotes,
independente do tamanho associado a sua fila (100 pacotes). Quando o total de 200
pacotes ¢ atingido, a interface estd em um estado de congestionamento total e
conseqiientemente as filas individuais passam a ser consideradas. Este comportamento
pode ser observado na Figura 5.23, que representa o resultado da simulagdo (WFQ e
tail-drop) quanto a utilizacdo do buffer de saida do Roteador B para ocupacao do
enlace entre os roteadores A e B. Verifica-se a utilizagdao acima de 100 pacotes do buffer
pelo trafego FTP, enquanto o trafego HTTP ndo o utiliza. Quando os 2 trafegos estdo
utilizando toda a extensdo de suas respectivas filas, o mecanismo atribui 100 pacotes do

buffer total a cada trafego, conforme configurado.
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Figura 5.23 - WFQ — Utilizagdo do Buffer

A Figura 5.24 apresenta o trafego recebido (traffic received) da LAN B pelo
Roteador B, a Figura 5.25 apresenta o trafego descartado no Roteador B e a Figura
5.26 apresenta o trafego enviado pelo Roteador B ao Roteador A através do enlace de

512 Kbps que os interliga.
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Figura 5.26 — WFQ Trafego Enviado (trafego enviado pelo Roteador B ao Roteador A

através do enlace de 512 Kbps)

Na Figura 5.26 fica evidenciada a justi¢a na distribuicao da capacidade do enlace de 512
kbps, pois uma vez que o peso atribuido ao trafego HTTP foi igual a 40 e ao trafego
FTP igual a 20, e sendo no mecanismo WFQ o restante da banda compartilhado pelos
fluxos na proporcdo dos seus pesos, temos que no estado de congestionamento, o
trafego HTTP ocupa 2/3 do enlace (341,3 Kbps) e o trafego FTP ocupa 1/3 do enlace

(170,7 Kbps), conforme esperado. Nota-se também que enquanto o trafego HTTP nao
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utiliza sua banda reservada, esta ¢ aproveitada pelo trafego FTP, demonstrando a

caracteristica conservativa do mecanismo na utiliza¢ao dos recursos.

Para este mesmo ambiente, foi realizada nova simulagado, habilitando o mecanismo de

controle de congestionamento WRED.

O artigo [65], referenciado no Capitulo 5 quanto a escolha dos valores para th,,;, € th .
no mecanismo WRED, conclui o seguinte: um baixo atraso para uma probabilidade
especifica de perda pode ser obtida através da utilizagdo de uma alta probabilidade
maxima de descarte, um baixo valor para o limiar ¢4, ¢ uma diferenca pequena entre
os limiares. Utilizando estas premissas, escolheu-se a seguinte configuracio do WRED
para a fila Q3 (Queue 3 e TOS 3 atribuidos ao trafego HTTP), buscando melhoria do

atraso para o trafego HTTP:

Q3
(HTTP)
Probabilidade méxima de descarte (*1) 2
limiar th,,;, (minimum threshold) 50
limiar th ., (maximum threshold) 75

(*1) — um em cada 2 pacotes em Q3 serd descartado quando o tamanho médio da fila

(avg) atingir o limiar maximo.

As Figuras 5.27, 5.28, 5.29, 5.30 e 5.31 mostram a melhoria no atraso de enfileiramento
(queueing delay), associado a diminui¢do da utilizagdo do buffer (buffer usage) causado
pela antecipag@o de descarte de pacotes implementado pelo mecanismo WRED. Pode-se
observar que, com a utilizacgdo do WRED, houve diminuicdo no atraso do

enfileiramento, com manuten¢ao da quantidade de trafego enviado.
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Figura 5.27 — WFQ — Atraso de Enfileiramento (Q3)
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Figura 5.28 — WFQ — Utilizagdo do Buffer (Q3)
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Figura 5.29 — WFQ — Trafego Recebido (Q3)
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Figura 5.30 - WFQ — Trafego Descartado (Q3)
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Figura 5.31 — WFQ — Trafego Enviado (Q3)

Na Figura 5.27 observa-se um decréscimo no atraso de enfileiramento apds a ocupacao
total do buffer, tanto com a utilizagio do tail-drop quanto do WRED, em
aproximadamente 150 clientes. Este comportamento se explica pela diminuigdo
continua do tamanho médio dos pacotes a medida que o congestionamento cresce. Esta
diminui¢do dos pacotes em bytes apds a capacidade total do buffer ser atingida
(dimensionado em quantidade de pacotes) gera uma diminui¢do da capacidade total do

buffer em bytes conseqiientemente diminuindo o atraso. A Figura 5.32 ilustra a varia¢do
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do tamanho médio dos pacotes em relagdo ao numero de clientes tanto para a utilizagao

do tail-drop e WRED quanto do WRED ¢/ ECN que serd abordado mais a frente.
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Figura 5.32 — Tamanho médio dos pacotes
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Figura 5.33 — WFQ — Utilizag@o do Buffer (Q3) em bytes

Este comportamento para o tamanho médio dos pacotes ¢ refletido na Figura 5.33

(WFQ Buffer Usage (Q3) em bytes), o qual apresenta comportamento compativel com o
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atraso de enfileiramento apresentado na Figura 5.27 e na Figura 5.38 que sera mostrada

a frente.

Na Figura 5.34 pode-se observar que houve melhoria no tempo de resposta da pagina
sob o ponto de vista do cliente, ou seja, das estagdes da LAN A que estdo acessando o

servidor Server HTTP B localizado na LAN_B.
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Figura 5.34 — Tempo de Resposta — Pagina HTTP
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Observa-se que esta melhoria (tempo de resposta da pagina) ndo representa a mesma
propor¢ao alcancada na melhoria do atraso de enfileiramento (queueing delay). O tempo
de resposta ndo ¢ dependente somente do atraso de enfileiramento, mas também do
nivel de descartes imposto pelo algoritmo, o qual implicard na quantidade de
retransmissdo e conseqiientemente no tempo de resposta como um todo, ou seja, o
tempo total de transmissdo de todos os segmentos que compdem a pagina HTTP. Em
alguns dos trabalhos pesquisados ([61], [63], [65]), a atuagdo dos algoritmos RED e
WRED sobre o atraso ¢ avaliada de maneira simplista, levando em consideragao

somente o atraso de enfileiramento.

Neste mesmo ambiente, mantendo a mesma configuracio WFQ, habilitou-se a opgao

ECN para a configuragdo WRED do trafego HTTP (fila Q3 — TOS 3).

As Figuras 5.35, 5.36 e 5.37 apresentam o comportamento do trafego recebido,

descartado e enviado para o trafego HTTP na fila Q3 (TOS 3) do mecanismo WFQ,

configurado com tail-drop, WRED e WRED com ECN.
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Figura 5.35 - WFQ — Trafego Recebido (Q3)

106



400000

350000
300000
"o 250000 —e— Tail Drop
= 200000 —=— WRED
8 ECN

150000

100000
50000
0

WFQ - Q3 - Trafego Descartado

0 10 20 30 40 50 60 70 80 90 100

Utilizacdo do Enlace (%)

150000

100000
50000
0

° 400000

8 350000

IS

S 300000

o]

a~ :

o § 250000 —e— Tail Drop
.% @ 200000 —=— WRED
=2 ECN
o

o

o

LL

=

0 30 60 90 120 150 180 210 240 270 300

Utilizacdo do Enlace - Clientes

Figura 5.36 — WFQ — Trafego Descartado (Q3)
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Figura 5.37 — WFQ — Trafego Enviado (Q3)

Observa-se que a habilitacdo do ECN resultou em significativa redugdo de descarte do
trafego HTTP, sem nenhuma alteracdo do trafego enviado. Por outro lado, ao se
observar as Figuras 5.38, 5.39 e 5.40, as quais representam o tempo de atraso de
enfileiramento, a utiliza¢ao do buffer e o tempo de resposta da pagina, respectivamente,
verifica-se que o atraso de enfileiramento migra de comportamento entre o WRED e o
tail-drop, uma vez que a identificacdo de congestionamento pelo emissor através do

ECN somente ¢ realizada apds um ciclo de ida e volta (RTT), e nesta simulagdo existe
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congestionamento nos dois sentidos do enlace, em fungdo da configuracao do trafego
FTP, conforme Anexo 1. Sendo assim, com o aumento do numero de usuarios, o nivel
de congestionamento aumenta e ocorre estouro do buffer em aproximadamente 150
usudrios (Figura 5.39), quando o atraso se iguala ao apresentado pelo mecanismo FIFO.
A partir deste nimero de usuarios, o buffer se mantém constantemente no limite do
estado de congestionamento total. Neste estado, o0 mecanismo ora descarta, ora marca o
pacote. A marcagcdo de um pacote enviado, porém de uma conexao ja perdida, causa
desperdicio do enlace e conseqlientemente aumento de retransmissdes € maior atraso

fim-a-fim.

Aponta-se em [23] e [26] a utilizagdo do ECN como importante para a diminui¢ao do
descarte de pacotes e principalmente para um controle mais efetivo do trafego quanto
aos parametros de atraso e perda. Para uma verificagdo mais pontual, mostra-se nas
Figuras 5.41 e 5.42 o comportamento do trafego (atraso de enfileiramento e trafego
descartado) para a quantidade de 100 clientes (anterior a situa¢ao de congestionamento
total — ver Figura 5.39) quanto ao atraso de enfileiramento e quanto as perdas, com e

sem a utilizagdo do ECN.
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(tempo — minutos)

Figura 5.41 — WFQ Queuing Delay (Q3) ¢ WFQ Traffic Dropped (Q3) — WRED s/

ECN

(tempo — minutos)
Figura 5.42 — WFQ Queuing Delay (Q3) e WFQ Traffic Dropped (Q3) — WRED ¢/

ECN
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Com a utilizagcdo do ECN, foi possivel diminuir a taxa de descarte médio de 38790 bps
para 494 bps enquanto o atraso de enfileiramento médio sofreu acréscimo de 1,77 ms

para 1,93 ms.

Conforme verificado nestas simulagdes, fica evidenciado que a utilizacdo adequada do
ECN, dentro de certos limites, podera permitir adequagdao dos parametros de perda e
atraso de enfileiramento para atender restricoes de um trafego quanto a estes

parametros.

5.2.3. Simulacéo 3

Esta simulagdo tem como objetivo analisar o comportamento da aplicacdo HTTP
quando se varia o valor de IW (Initial Window). Utilizou-se 0 mesmo ambiente da

simulagdo 2, com a configuragdo WFQ e fail-drop.

Na Figura 5.43 observa-se que ocorreu variagao significativa no tempo de resposta da
aplicagdo HTTP quando o valor de IW ¢ configurado para 1, 2, e 4 vezes o valor de
MSS (Maximum Segment Size) e também configurado com o valor definido na RFC

3390, conforme a Equagao 4.1.
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6. Conclusao

Os mecanismos aqui estudados e avaliados mostram a sua importancia no fornecimento

de QoS.

Por meio da Simulagdo 1, verificou-se que a utilizacdo de um mecanismo eficiente de
priorizagao, tal como o PQ ou o WFQ, viabiliza a transmissao de trafego de voz, com

qualidade de servigo, em uma rede IP, mesmo em situagdes de carga elevada.

Com a utilizagdo do mecanismo WFQ foi possivel reservar com eficiéncia a banda
desejada para o trafego de voz. Constatou-se também a capacidade do mecanismo em
ser justo na distribuicao da capacidade do enlace e sua caracteristica conservativa na

distribuicao da banda reservada e ndo utilizada por determinado trafego.

Verificou-se também que através do mecanismo PQ foi possivel proteger o trafego de
voz quando se desconhece a banda necessaria a ser reservada para este trafego. Desta
forma, sua utilizacdo em conjunto com o mecanismo WFQ, pode fornecer flexibilidade

e eficiéncia nas configuragoes de trafegos onde se deseja priorizar voz.

Na Simulagdo 2 verificou-se a capacidade do mecanismo WFQ em prover justica na
distribuicao dos recursos de rede. Verificou-se também que com a utilizagdo do WRED

e ECN podemos refinar a QoS, permitindo ajustes para melhorias no atraso e perdas.

Apesar deste trabalho ter avaliado os mecanismos de QoS em uma pequena rede

montada para este fim, fica a perspectiva de sua utilizagdo em uma rede maior como a
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Internet, que apesar de exigir maior complexidade de implementagdo, pode viabilizar a

disseminagao de aplicagdes multimidias em tempo real como a telefonia IP.

Como sugestdo para novos trabalhos, poderia ser realizada a analise dos mecanismos

aqui apresentados com trafego de video em tempo real.
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Anexo 1 — Detalhamento da Configuracdo do Simulador

OPNET

Este anexo apresenta o detalhamento da configuracdo do simulador “OPNET IT Guru

Academic Edition” nas simulag¢des apresentadas no capitulo 5.
Simulacéo 1

» Configuragdo das Aplicacdes

o HTTP
-] (Http) Table
|.-'1'-.ttri|:|ute Y alue
HTTF Specification HTTF 1.1
FPage Interarrival Time [zeconds] exponential [30]
Page Properties [...]
Server Selection [...]
RSWF Parameters Mone
Type of Service Best Effort [0]

] [Page Properties) Table |
|EII::ieu:t Size [bytes] | Mumber of Objects...| Location Back-End Custom ... Object Group Mame
pareto [1833,1.2]  constant [1] HTTF Server Mot Uzed Mot Uzed
pareto [1333,1.2]  pareto (1, 2.43) HTTF Server Mot Uzed Mot Uzed

] (Server Selection) Table

|.-’-'-.ttri|:|ute Walue
Initial Repeat Prabability Browse
Fages Per Server exponential [10]
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0o Voz

| (Voice) Table

|.-'1'-.ttri|:|ute

Silence Length [zeconds)
Talk. Spurt Length [zeconds]
Symbolic Destination M ame
Encoder Scheme

Yoice Frames per Packet
Type of Service

RSYP Parameters

Traffic: Mix [%]

Signaling

* Configuracao dos Perfis
0o HTTP

[=]raw 1
|— Frafile Marme

[=]Applications
|— romws
[=]row O
- Mame
|—Start Time Offzet [zeconds]
|— Duration [zeconds]

[=] R epeatability
|—Inter-repetiti|:|n Time [zec...
|— MNurnber of Repetitions
L A epetition Pattern

|— Operation Mode
|— Start Time [zecondz]
|— Diuration [zecondz]
[=] Repeatability
|—|nter-repetitiu:un Time [zeconds]
I Mumber of Repetitions
L Fepetition Pattern

Yalue

default

default

Yioice Destination
G.729

1

Interactive Woice [B]
Mone

All Discrete

MHone

Cliente HTTF

[...]
1

YWieh Brawszing [Heaww HTTP1.1]
cangtant [0

End of Profile

[...]

exponential [30]
Idnlirnited

Serial
Simultaneous
conztant [0]

End of Simulation
[...]

exponential [30]
Idnlirmited

Serial
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0o Voz

[=]row 0
- Profile Mame Cliente LA&N
[=]Applications [...]
I rowes 1
[=]raw 0
|—Name Woice over IP Call [PCH Guality]
|— Start Time Offzet [zeconds]  constant [10]
|— Diuration [zecondz] End of Profile
[=] Repeatability [...]
|—Inter-repetitiun Time [gec... exponential [300]
I Murber of Repetitions Unlirnited
L Repetition Pattern Senal
|- Operation Mode Simultaneous
|—Start Time [zeconds) congtant [0]
|— Duration [zeconds] End of Simulation
[=] Repeatability [...]
|—Inter-repetitinn Time [zecondz]  constant [300]
|— Mumber of Repetitions Mare
L Repetition Pattern Serial

* Configuracao de QoS

o FIFO
[=]FIFO Profiles [...]
I raws 1
[=]raw 0
I Profile Mame FIFO Prafile

[=] Details [...]
|— b amirmurmn Queue Size [pkis) a00
[=]RED Parameters [...]

I—FIED Status Mot uzed
|— Ewponential Weight Factor 9

I Minimurn Threshald 100

I Maximum Threshold 200

I tark Probahility Denominator 10

L CE Marking Disabled
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o PQ

[=]row 0
- Priarity Latel

|—Ma:-:imum [lueue Size [pkiz)
[<] Classification Scheme
F rows
rove [
row 1
RED Parameters
L Queue Cateqory
raw 1
row 2

[=] raw 3
- Pririty Latel

|—h-1a:-:imum [ueue Size [pktz)
[=] Clazsification Scheme
F rows
row 0

raw 1
RED Parameters

L Queus Categony

o WFQ
" p/30%

[=]'~F Profiles
F rows
[F]raw 0
|—F'r|:|file REIS
[=] Queues Configuration

I rows

raw 0

row 1

row 2

row 3

row 4

row 5

row B

row 7
L Buffer Capacity

0 [Lana]
500

[]

2

Best Effart [0].Unazzighed Unazsigned,Unazsign...
Background [11.dnaszigned Unaszsigned, U nazsi...
[]

Default Queue

1 [Marmal) 60.[...].0izabled Mone

2 [Medium].40,...].Dizabled Hone

2[High)
a00

[]

2
|nteractive Woice [6).Unazsigned, Unazsigned,Un. .
Rezerved [7].Unazsigned.Unaszigned Unassign...
(]

MHone

]
5

ToS Bazed

[...]

a

B2.500.0..1.0...Defaulk Quaue
10,500,...).00zabled Mone
20,500,...).00zabled Mone
30,500, ).0izabled Mone
40.500,[...).0izabled MNone
R0500...).Dizabled MNone
325000 ) Mone
70500, ..).0izabled N one
1000
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" p/60%

[=]'FQ Profiles
F raws
[=] o 0
I Prafile Mame
[=] Queues Configuration

b rowes

rawve

row 1

rom 2

rom 3

row 4

raw 5

rave B

row 7
L Buffer Capacity

" p/90%

[=]'~FQ Profiles
F rows
[=]row O
|— Prafile Mame
[=] Queues Configuration
I rowas
rowe [
row 1
row 2
row 3
row 4
row 5
row B
row 7

L Buffer Capaciby

[...]
5

ToS Bazed

]

a

38,5000 1.L.. .0 efault Queue
10,500,...].Disabled Hone
20,500,[...).Dizabled Mone
30,500,[...).Dizabled Mone
40,500.[...).Dizabled Mone
B0,500.[...).Dizabled Mone
B2.500[..1L..].Mone
70,500, ].Dizabled Mone
1000

[...]
]

ToS Bazed

[...]

a

2.0800.[ .10 ).0etaul Queue
10,500,...].Dizabled Mone
20,500,0...1.0izabled Mone
305001 ).0izabled Mone
40.500.1...).0izabled Mone
A0.500.1...).0izabled Mone
25000 ].L..].Mone
FO.500.1. . ).Dizabled Mone
1000
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o CQ

" p/30%
[=] Custom Queuing Prafiles [...]
I rows 4
[=]raw 0
I Profile Mame ToS Bazed
[=] Details [...]
|—r-:|ws g
rio [ 3400,500,[...1.Dizabled,Default Queue
ro 1 4000,20,[...).0izabled Naone
row 2 BO00,20.[...).0izabled Naone
row 3 2000,20,[...).0izabled Nane
row 4 10000,20,(...).0izabled Hone
row 5 12000,20,(...).0izabled Hone
row & 1600.500,[...).0izabled Hone
o ¥ 16000,20,...].Dizabled Mone
= p/60%
[=] Cugtom Hueving Prafiles [...]
I rows 4
[=]raw 0
I Profile Mame ToS Baszed
[=] Details [...]
|—r-:|ws g
rio [ 1300,500,[...1.Dizabled, Default Quele
ro 1 4000,20,)...).0izabled Maone
row 2 GO00,20,)...).0izabled Mane
row 3 2000.20,...).0nzabled Mone
row 4 10000,20,(...).0zabled Hone
row 5 12000,20,0...).0izabled Hone
rov G 100,500, ].Dizabled Mone
row ¥ 16000,20,[...].Dizabled Mone
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" p/90%

[=] Custom Queuing Profiles [...]
|—ru:uws
[=] rawa O
I Profile Name ToS Bazed
[=] Details [...]
I rowves a
row O 400,500,[...).0nzabled Default Cueus
row 1 4000,20.[...).00zabled Mone
rowy 2 GO00.20,[...).0izabled Maone
ro 3 3000,20,[...).0izabled Maone
ro 4 10000,20.[...].Dizabled Mone
ro 12000,20.[...].Dizabled Mone
row G 4600.500,[...].0izabled Mone
row ¥ 16000,20,(...).0zabled Hone
Simulagéo 2

» Configuragdo das Aplicacdes

o HTTP

-+ (Http) Table
|.-'1‘-.ttri|:|ute Y alue
HTTP Specification HTTF 1.1
Fage Interarrival Time [zecondz] expanential [30]

Page Properties [...]

Server Selection [...]

RSWP Parameters Mone

Type of Service Excellent Effort [3)

Ra (Page Properties) Table

|Ell:-iec:t Size [byutez] | Humber of Objects...| Location Back-End Cugtom ... Object Group Mame
pareto [1833.1.2]  constant [1] HTTP Semer Hat Jzed Mat zed

pareto [1333.1.2]  pareto [1, 2.43] HTTP Sermver MHat Jzed Mat zed

5| (Server Selection) Table |

|.-'1‘-.ttri|:|ute " alue

Iritial Fepeat Probability Browse

Pages Per Serser exponential [10]
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o FTP

| (Ftp) Table
|.-“-‘-.ttri|:uute Walus
Command Mix [Get/Tatal] Al
Inter-Request Time [zeconds)] exponential (180]
File Size [bytes] pareto (181318, 1.1]
Symbolic Server Mame FTP Server
Type of Service Standard [£]
RSWP Parameters Mone
Back-End Cuztom Application Mot zed

* Configuracdo dos Perfis

o HTTP
[=]row 2
- Profile Mame Cliente HTTP
[=]Applications [...]
I rowes 1
[=]raw 0
|—Name “Weh Browsing [Heavy HTTP1.1]
|— Start Time Offzet [zecondz]  constant [0
|—Durati-:|n [zeconds)] End of Prafile
[=]Repeatability [...]

|—Inter-repetitiun Time [gec... exponential [30]
I Murber of Repetitions Unlirnited

L Repetition Pattern Senal
|- Operation Mode Simulkaneous
|—Start Time [zeconds) conztant [0]
|— Duration [zeconds] End of Simulation
[=] Repeatability [...]
|—Inter-repetitinn Time [zecondz]  exponential [30]
I—Numl:uer of Fepetitions cohztant [0]
L Repetition Pattern Sernial
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o FTP

[=]raw 1
|— Frafile Marme

[=]Applications
|— rows
[=]row O
- Mame
|—5tart Time Offzet [zeconds]
|— Diuration [zeconds]

[=] R epeatability

|—Inter-repetitinn Time [zec...

|— MNurnber of Repetitions
L R epetition Pattern
I Operation Mode
|— Start Time [zeconds]
|— Duration [zeconds]
[=] Repeatability
|—Inter-repetitiun Time [zeconds)]
|— MNumber of Repetitions
L Fepetition Pattern

Cliente FTF

[...]
1

File Transfer [Heawy]

conztant [0]

End of Profile

[.]

expanential [180]
Idnlirnited

Serial
Simultaneous
conztant [0]

End of Simulation
[.]

expanential [180]
conztant [0]
Serial
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Configuracao de QoS
o WFQ ¢/ tail drop

[=]'F0Q Prafiles
F rows
[=]row 0
|— Frafile Marme
[=]Queues Configuration
I rows
rawe [
raw 1
[=]raw 2
I tisight
|— b awimurn Hueue Size [pkis)
[=] Clazzification Scheme
I rows
raw [
RED Parameters
L Queus Category
[=]rawe 3
I tieight
|— b amimurn Queues Size [pkis)
[=] Clazsification Scheme
b rows
row 0
RED Pararmeters
L Queus Category
rawve 4
rove 5
rove B
row 7
L Buffer Capacity

[...]
]

ToS Based

[...]

a

1.100,...].Dizabled, Default Dueue
10,100,...].Dizabled Mone

20

100

[...]

1

Standard [2).Unazzigned. Unaszigned Unassigne..
Dizabled

Mone

40

100

[...]

1

Ewcellent Effort [3].Unazsigned.Unaszigned.Una. .
Dizabled

Mone
40,100,...].Dizabled Mone
A0,100,...].0izabled Mone
20,1001 ).Dizabled Mone
F0.100.0. ). Dizabled Mone
200
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0 WFQ ¢/ WRED

[=]wF0 Profiles
I rows
[=]raw 0
I Profile Mame
[=] Queues Caonfiguration
F rows
rowe
row 1
[=]row 2
Fweight
|—Ma:-:imum [ueue Size [pktz)
Clazsification 5cheme
RED Parameters
L Queus Categony
[=]raw 3
I twieight
I—Ma:-:imum [ueue Size [pktz)
Clagsification Scheme
[=] REL Parameters
FRED Status

[...]
]

ToS Bazed

[...]

g

1.100,[...1.Dizabled, Default Queue
10,100,...).0izabled MNone

20

100

[...]
Dizabled
Mone

40
100
[...]

[...]
WHED Enabled

|—E:-:pu:unentia| Weight Factor 9

I Mimimum Threshald
|— M axirurn Threshaold

|— M ark. Probability Denomi...

L CE Marking
L Queue Cateqaory
rowe 4
rawe 5
row B

row 7
L Buffer Capacity

a0

7h

2

Dizabled

Mone
40,100,...).01zabled Mone
h0,100,...).00zabled Mone
20,100,...).00zabled Mone
70,100, ).0izabled MNone
200
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0 WFQc/ WRED e ECN

[=]*F0Q Profiles
F rows
[=]row 0
|— Frafile Marne
[=] Queves Configuration
I rows
raww [
raw 1
[=]raw 2
- weight
|— b awirmurn Hueue Size [pkis)
Clazzification Scheme
RED Parameters
L Quevs Cateqary
[=] raw 3
- weight
|— b airum Gueue Size [phiz)
Claszification 5cheme
[=]RED Parameters
FRED Status

[...]
5

ToS Bazed

[...]

8

1.100,[...].Dizabled. Default Queus
10,100,...].Dizabled Mone

20

100

[...]
Dizabled
Maone

40
100
[...]

[...]
WHRED Enabled

|— Exponential Weight Factor 9

I Minimurn Threshald
I Maximum Threshold

|- Mark Probability Denomi...

L CE Marking
L Queue Cateqgory
row 4
row 5
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Anexo 2 — Distribuicdes de Probabilidades

Este anexo apresenta as distribuicdes de probabilidades utilizadas neste trabalho, com as

expressoes e definigdes dos seus parametros.

Distribuicdo de Pareto

A distribuicdo de Pareto apresenta a seguinte funcao densidade de probabilidade:

a k®

f(x) = — (A2.1)

X

onde o € o parAmetro de curvatura, k > 0 € o parametro de localizagdo, e x > k. A Figura
A3.1 apresenta uma exemplificacao da fun¢do densidade de probabilidade da
distribuicao de Pareto [73].

ﬂ,‘i:l 0.1
:III
1"
0.084 \
0 06 - \"ﬁ. B Parametro k=10
1 a=10_
_..'\ h,
004 N
] o = 0.5
| - .
DID?' -\“‘-\- -'-..__ )
e
J - -____ﬁ
0% =z @ a0 50

” X
Figura A2.1 — Exemplo da fun¢do densidade de probabilidade — Pareto (&, o)
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= Média:

E(x) :g—_kl (A2.2)

Distribuicdo Exponencial

A distribuicdo de Pareto apresenta a seguinte funcao densidade de probabilidade:

-x/B
e
,x 20

B (A2.3)
S(x) =0,x <0

fx) =

A Figura A3.2 apresenta uma exemplificagdo da func¢do densidade de probabilidade da
distribuicao Exponencial [73].

} t 1 t ¥  E—— >
1 2 3 9 B 6 7 X

Figura A2.2 — Exemplo da fun¢do densidade de probabilidade — Expo ()

= Média:

E(x) =p (A2.4)
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